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MANAGEMENTSAMENVATTING

Achtergrond

Het hoger onderwijs wordt geconfronteerd met een

breed scala aan risico's en dreigingen die continu in

beweging zijn en om constante aandacht voor het

aanpassen en versterken van integraal veiligheids-
beleid vragen. Het voorliggende Risico- en Dreigings-
beeld Hoger Onderwijs 2024 beoogt hoger onderwijs-

instellingen een kader te bieden bij de afweging welke

risico’s en dreigingen voor de eigen instellingen het

meest relevant zijn of in de nabije toekomst relevant

zullen worden. Het biedt daarmee een instrument om

prioriteiten te kunnen stellen in het eigen veiligheids-
en organisatiebeleid. ledere instelling is immers anders.

Het Risico- en Dreigingsbeeld Hoger Onderwijs 2024 is

geschreven in opdracht van het Platform Integrale Veilig-
heid Hoger Onderwijs.

Meest impactvolle trends

Het risico- en dreigingslandschap voor hoger onderwijs-

instellingen wordt steeds complexer en uitdagender
door veranderende sociale dynamieken, de snelle voor-

uitgang van technologieën en toenemende geopolitieke

spanningen. De vijf meest impactvolle ontwikkelingen
van de afgelopendrie jaar, die naar verwachting ook in

de komende jaren risico's en dreigingen voor het hoger

onderwijs met zich mee zullen brengen, zijn:
« Een toename in internationale geopolitieke (econo-

mische en technologische) competitie, conflicten en

crisis, met een bijbehorende toename in ongewenste

beïnvloeding door statelijke actoren.

« Groeiende maatschappelijke uitdagingen, waaronder

geestelijke gezondheidszorg en innesteling van crimi-

nele organisaties in de maatschappij.
s Toename van activisme, zorgwekkend gedrag en

radicalisering.
° Het vergroten van bestaande risico's en dreigingen
door technologische ontwikkelingen, waarbij enkele

ontwikkelingen mogelijk op zichzelfeen risico kunnen

vormen.

« Beknotting van academische vrijheid, wat op de lange

termijn de kwaliteit van onderwijs en onderzoek kan

aantasten en wat mogelijk ook grote gevolgen kan

hebben voor de concurrentiepositie van HO-instel-

lingen.

Scenario’s

Drie toekomstverkenningen (scenario's) maken zicht-

baar hoe risico’s en dreigingen voor het hoger onder-

wijs zich mogelijk de komende jaren kunnen gaan

manifesteren.

« Inhet scenario “Een handvol handige hackers” nemen

een klein aantal hacktivisten het heft in eigen han-

den en zorgen er met verschillende (digitale) acties

uiteindelijk voor dat het college van bestuur zich

genoodzaakt ziet om af te treden. Het illustreert de

grote impact die activistische acties kunnen heb-

ben op sociale, fysieke én informatieveiligheid, wat

de noodzaak tot investeren in (cyber)weerbaarheid

onderstreept.

« Het scenario “Waar een wil is, is een (om)weg” laat

zien hoe kwaadwillende statelijke actoren nieuwe

(digitale) wegen zoeken om alsnog hun doelen te

bereiken — het zogenaamde ”waterbedeffect’. Het

is daarom belangrijk om altijd het adagium assume

breach voor ogen te hebben en maatregelen te

nemen die niet alleen de kans op inbreuk beperken

maar ook de impact ervan verkleinen.

s In het scenario “Soeverein in eigen brein” zorgt een

combinatie van ontwikkelingen voor een toename

in alternatieve vormen van onderwijs, hetgeen op

de langere termijn de bestaanszekerheid van Neder-

landse HO-instellingen bedreigt. Het scenario bena-

drukt het belang van voortdurende technologische
en maatschappelijke innovatie van het hoger onder-
wijs, maar ook hoe risico's kunnen worden omgezet

in kansen.

Handvatten

Ondanks de grote verschillen tussen de HO-instellingen
voor wie dit Risico- en Dreigingsbeeld Hoger Onderwijs
2024 geschreven is, zijn er op basis van dit document

een aantal brede handvatten te formuleren:

. Een integrale aanpak van veiligheid en een goed

ontwikkeld risicomanagement zijn essentieel om

alle uitdagingen het hoofd te bieden.

s De onzekerheid rondom de impact van nieuwe

ontwikkelingen noopt tot een toekomstgerichte en

wendbare aanpak.
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« Het adagium assume breach is belangrijk om niet

enkel de kans op een ongewenste gebeurtenis,

maar ook de potentiële impact ervan te verkleinen.

« Een aantal risico’s en dreigingen zijn dermate urgent

dat actie op de korte termijn geboden is. Vaak vragen

uitdagingen ook om beleid met een lange adem.

« Kijkend naar de toekomst zijn het vergroten van

cyberweerbaarheid en het versterken van risico-

management belangrijke speerpunten van beleid.

Voor deze maatregelen zal meer mankracht en

expertise nodig zijn.
« Tot slot is flexibiliteit geboden om aan de grote

veranderingen in de maatschappij en het hoger

onderwijslandschap het hoofd te kunnen bieden.

Zo zullen hoger onderwijsinstellingen consequent

moeten innoveren, zowel op technologisch als

maatschappelijk gebied.

Alleen door gezamenlijke inspanningen en een voort-

durende toewijding aan veiligheid en veerkracht kunnen

hoger onderwijsinstellingen een veilige en stimuleren-

de leeromgeving bieden voor studenten, wetenschap-
pers, docenten en medewerkers - zowel nu als in de

(verre) toekomst.

RISICO- EN DREIGINGSBEELD 2024 5
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1 INLEIDING

Het hoger onderwijs is een cruciale pijler van onze

maatschappij waar kennis wordt gedeeld, innovatie

wordt gestimuleerd en waar de leiders van morgen

worden gevormd. Het waarborgen van deze taken is

echter geen vanzelfsprekendheid. Hoger onderwijs-

instellingen worden geconfronteerd met een breed

scala aan risico’s en dreigingen. Vaak zijn deze onlos-

makelijk verbonden met de maatschappelijke uitda-

gingen waar Nederland voor staat.

Nieuwe ontwikkelingen vragen om constante aan-

dacht voor het aanpassen en versterken van integraal

veiligheidsbeleid om zo een veilig leer- en werkklimaat

en bedrijfscontinuïteit te garanderen, iets waartoe ho-

ger onderwijsinstellingen zich via een intentieverkla-

ring via hun koepels hebben gecommitteerd (IVHO,

2018). Dit Risico- en Dreigingsbeeld Hoger Onderwijs

2024 beoogt daaraan bij te dragen door hoger onder-

wijsinstellingen een kader te bieden voor de afweging
welke risico's en dreigingen voor de eigen instellingen
het meest relevant zijn. Het is daarmee een instrument

voor de instellingen om prioriteiten te kunnen stellen

in heteigen veiligheids- en organisatiebeleid. ledere in-

stelling is immers anders in omvang, organisatie, doel-

stellingen, studentenpopulatie, ligging en activiteiten.

Het Risico- en Dreigingsbeeld Hoger Onderwijs 2024

is geschreven in opdracht van het Platform Integrale

Veiligheid Hoger onderwijs (hierna: Platform IV-HO).

Voorgaande edities verschenen in 2018 en 2021 (Van

der Varst et. al., 2018; IVHO & COT, 2021). Waar het gaat

om cyberdreigingen bouwt het voort op het door SURF

gepubliceerde Cyberdreigingsbeeld 2023. Daarnaast

put het voor relevante thema's uit verschillende publi

caties van de inlichtingen- en veiligheidsdiensten, het

Dreigingsbeeld Statelijke Actoren (AIVD, MIVD & NCTV,

2022) en meerdere publicaties van het Dreigingsbeeld
Terrorisme Nederland van de NCTV.

De opdracht van Platform IV-HO aan de onderzoekers

was om in deze editie de aandacht te richten op een

verkenning van toekomstige risico's en dreigingen.
In dit Risico- en Dreigingsbeeld Hoger Onderwijs ligt
de nadruk dan ook op de bespreking van vijf actuele

trends en drie scenario's waarin belangrijke toekomsti-

ge risico's en dreigingen een plaats hebben gekregen.
Binnen de trends en scenario's komt de verwevenheid

van de verschillende maatschappelijke ontwikkelingen
en de risico's en dreigingen diezij met zich meebrengen

duidelijk naar voren. De vijf beschreven trends richten

zich op de volgende terreinen: (1) geopolitieke com-

petitie, internationale conflicten en crises, (2) de druk

om maatschappelijke taken op te pakken, (3) radica-

lisering en zorgwekkend gedrag, (4) opkomende tech-

nologieën en (5) beknotting academische vrijheid. De

scenario’s zijn onder meer gericht op voorstelbare toe-

komstige vormen van activisme, mogelijke waterbede-

ffecten van spionage en (heimelijke) beïnvloeding, en

de hoge mate van flexibiliteit die snelle technologische

ontwikkelingen mogelijk van HO-instellingen vereisen.

Daaraan voorafgaand biedt het Risico- en Dreigings-
beeld Hoger Onderwijs 2024 een beknopt overzicht

van actuele risico’s en dreigingen en ontwikkelingen
daarbinnen sinds de vorige editie in 2021. Dit wordt

gedaan aan de hand van drie domeinen en negen the-

ma's, aangereikt door het Platform IV-HO, waarbinnen

risico's en dreigingen zich kunnen manifesteren. De

drie domeinen zijn sociale veiligheid, informatieveilig-
heid en fysieke veiligheid. De thema's zijn: integriteit,
arbo en milieu, sociale veiligheid, zorgwekkend ge-

drag en radicalisering, gebouwveiligheid, beveiliging
en BHV, internationalisering, cyberveiligheid, kennis-

veiligheid en ongewenste beïnvloeding en privacy.

Deze domeinen en thema’s, die onderling (deels) over-

lappen, worden gedefinieerd in hoofdstuk 2.

Totstandkoming en werkwijze

Om zo breed mogelijk inzichten te vergaren in de mo-

gelijke risico's en dreigingen die zich in de komende

vijf jaar kunnen uiten binnen HO-instellingen, is voor

dit onderzoek gekozen voor een gevarieerd palet aan

methodes om input te verzamelen en deze vervolgens
uit te werken. Daarbij is gebruik gemaakt van open

bronnenonderzoek, strategic foresight methodieken

— waaronder horizonscanning en scenario-building ,

interviews met experts en meerdere dialoogtafels met

stakeholders uit een diverse groep hoger onderwijsin-
stellingen en gelieerde organisaties. Zie bijlage 1 voor

een gedetailleerde methodologische verantwoording.
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Doelgroep

Dit document is bestemd voor een diverse groep sta-

keholders in het hoger onderwijs, waaronder bestuur-

ders, integrale veiligheidsmedewerkers en beleidsme-

dewerkers binnen deze instellingen. Tegelijkertijd

kan dit document gelezen en gebruikt worden door

koepelorganisaties, zoals de Vereniging Hogescholen

(VH) en Universiteiten van Nederland (UNL), alsook

verschillende overheidsinstanties.

Gezien de omvang van de doelgroep is gekozen om

een beknopt overzicht van alle risico’s en dreigingen

toe te voegen (hoofdstuk 2), ook al is dit voor de mede-

werkers die hier dagelijks mee te maken hebben mo-

gelijk niet essentieel. Het biedt echter wel een schrif-

telijke onderbouwing van de praktijk, wat kan worden

gebruikt als referentiepunt.

Leeswijzer

Hoofdstuk 2 biedt een overzicht van ontwikkelingen

rondom actuele risico's en dreigingen op de negen

bovengenoemde thema’s. In hoofdstuk 3 worden vijf

voor het hoger onderwijs belangrijke trends en hun

actuele en toekomstige impact op risico's en dreigin-

gen voor het hoger onderwijs besproken. Hoofdstuk 4

presenteert drie voorstelbare toekomstige scenario's.

Hoofdstuk 5 bevat conclusies en biedt enkele hande-

lingsperspectieven.

Risico’s en Dreigingen.

Beiden begrippen gaan over een

gebeurtenis die in de toekomst

kan plaatsvinden. Het verschil is

dat er bij een dreiging aantoon-

bare informatie beschikbaar is dat

er iets staat te gebeuren, terwijl
het bij een risico gaat om de kans

dat een gewenste of ongewenste

gebeurtenis zich zal manifesteren

in combinatie met de impact van

zo’n gebeurtenis.

RISICO-EN DREIGINGSBEELD 2024 9
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2 OVERZICHT RISICO’S EN DREIGINGEN PER THEMA

Dit hoofdstuk biedt een kort overzicht van actuele

risico’s en dreigingen op de thema's die onderdeel

zijn van integraal veiligheidsbeleid aan hoger onder-

wijsinstellingen. Zij vallen binnen één of meerdere

van de domeinen sociale veiligheid, fysieke veiligheid
en informatieveiligheid (figuur 1).

Definities van de domeinen

Dé nlijk leed veroorz

Fysieke Veiligheid is

eschnelr md

ESE EE

is, onderzoek,

| beschermd zijnt

De meeste van deze thema’s komen ook (expliciet

of impliciet) aan de orde in de beschrijving van de

brede veiligheidstrends die het hoger onderwijs raken

(Hoofdstuk 3) en in de scenario's (Hoofdstuk 4). De

drie hoofdstukken tezamen illustreren daarbij zowel

: De domeinen zijn opgesteld en gedefinieerd door Platform IV-HO.
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de onderlinge verwevenheid van de thema’s, als de

verwevenheid van de thema's met maatschappelijke

ontwikkelingen.

@® Arbo en milieu

@® Gebouwveiligheid,
beveiliging en BHV

Integriteit
@ Sociale veiligheid
@ Zorgwekkend gedrag

en radicalisering

FYSIEKE

VEILIGHEID

INFORMATIE

VEILIGHEID

Internationalisering
® Privacy

Cyberveiligheid
@ Kennisveiligheid en

ongewenste beïnvloeding

FIGUUR 1. GEVISUALISEERDE OVERLAP

VAN DOMEINEN EN THEMA'S.

Integriteit

Integriteit behelst het streven naar eerlijkheid, be-

trouwbaarheid, oprechtheid en transparantie van me-

dewerkers en studenten individueel en de instelling als

geheel. Wetten, regels en codes helpen normen te stel-

len die moeten worden nageleefd (IVHO & COT, 2021).

Ontwikkelingen sinds 2021

« In de afgelopen jaren is er aandacht besteed aan

versterking van wetenschappelijke integriteit met

bijvoorbeeld de publicatie van een ‘Landelijk Mo-

del Klachtenregeling Wetenschappelijke Integriteit’

(UNL, 2023). Ook is transparantie met betrekking
tot nevenwerkzaamheden bevorderd door de in-

voering van een aangescherpte ‘Sectorale regeling
nevenwerkzaamheden Nederlandse universiteiten

2024’. Sinds kort publiceren alle universiteiten een

publiek toegankelijk overzicht van de nevenwerk-

zaamheden van hun hoogleraren (UNL, 20246).
« Statistieken laten een afname in klachten rondom

wetenschappelijke integriteit zien op universiteiten,

van 22 klachten in 2021 tot 16 in 2023 (LOW, z.d.).2
« UNL ontwikkelt momenteel handvatten en beleid

zodat Al en taalmodellen (LLMS) op een verantwoor-

de manier, in lijn met o.a. de code wetenschappelijk

2

Erzijn geen gegevens gepubliceerd over integriteitsklachten

op hogescholen.
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integriteit, gebruikt kunnen worden door studenten

en onderzoekers.

Actuele risico’s en dreigingen
« Fabriceren, vervalsen, plagiaat, fraude, verduiste-

ring, datalekken, ongewenste omgangsvormen door

studenten en medewerkers, belangenverstrengeling,
financiële afhankelijkheid, misbruik bevoegdheid
door medewerkers en schending informatieplicht

door medewerkers en instellingen.
« Misbruik door criminelen van infrastructuur van het

hoger onderwijs en onderzoeksopdrachten voor

zaken als fraude, verduistering, witwassen, het

moedwillig beschadigen van (de reputatie) van een

wetenschapper ofinstelling.

Schending integriteit in de praktijk
« Zes Zuidaskantoren en de belastingdienst

beslissen mee over de aanstelling van

docenten en de inhoud van het onderwijs.

UVA doet momenteel onderzoek naar moge-

lijke integriteitsschending (afronding in het

voorjaar van 2024) en heeft de minister van

OCW toegezegd de uitkomsten van de

evaluatie openbaar te maken (FTM, 2023).

. Twee Nederlandse wetenschappers zijn

ingegaan op lucratieve aanbiedingen van

Saoedische universiteiten om een dienst-

verband aan te gaan, die de betreffende

universiteiten zou helpen stijgen op inter-

nationale ranglijsten (NOS, 20235).

Risico’s en dreigingen die waarschijnlijk

zullen toenemen

. Toename zelfcensuur door toename

polarisering van het maatschappelijk

debat en politisering van de wetenschap.

+ Impact: aantasting kwaliteit onderwijs en onder-

zoek, imago-schade kennisinstelling; financiële en/

of juridische gevolgen.

Arbo en milieu

Arbo en milieu. Arbo behelst het bevorderen van

gezonde arbeids- en studeeromstandigheden en het

voorkomen van veiligheidsrisico’s voor medewerkers,

studenten en derden. Milieu is nauw verwant aan Arbo

en betreft de zorg voor onze leefomgeving. Verwaarlo-

zing van die omgeving heeft effect op mensen, planten

en dieren en beïnvloedt daarmee de gezonde en veilige
werk- en leeromgeving (IVHO & COT, 2021).

Ontwikkelingen sinds 2021

° De werkdruk in het hoger onderwijs is hoog. In 2022

werd gerapporteerd dat 77% van het voltijd werken-

de wetenschappelijke personeel bij universiteiten

veel of zeer veel werkdruk ervoer en dat 35-45%

aangaf last van uitputtingsverschijnselen te heb-

ben (BZK, OCW & CBS, 2022). Onderzoek bij het HBO

geeft eenzelfde beeld: HBO-docenten draaien per

week 30% meer uren dan in hun contract vermeld

staat. De coronacrisis en de bijbehorende digitalise-

ring van het onderwijs hebben de werkdruk de afge-

lopen jaren extra aangescherpt (VH, 2024).

« Sinds de coronapandemie wordt er meer thuisge-
werkt: werknemers werkten in 2023 gemiddeld 6,8

uur per week vanuit huis, terwijl dit eind 2019 nog

gemiddeld 2,6 uur was (TNO, 2023).
« Het percentage studenten dat aangeeft veel of heel

veel stress te ervaren door hun studie is weliswaar

enigszins afgenomen in de laatste drie jaar, maar in

2023 had nog altijd 44% van de studenten last van

angst- en depressieklachten en ervaarde 56% (heel)

veel stress (RIVM, 2023).
° Het Ministerie van OCW heeft circa €13 miljoen be-

schikbaar gesteld om te onderzoeken hoe onder-

wijsinstellingen onderwijs slimmer kunnen inrichten

en het aantal weken met onderwijs en/of tentamens

kunnen terugbrengen (OCW, 20233). Het verminderen

van werkdruk is ook meegenomen in de nieuwe CAO

van het HBO. Tevens ligt er een voorstel om het bin-

dend studieadvies aan te passen.

RISICO- EN DREIGINGSBEELD 2024 13
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« Er bestaat mogelijk een discrepantie tussen het

aantal gevallen dat door onderzoekers wordt gerap-

porteerd en het aantal meldingen dat daadwerkelijk
wordt gemaakt wegens gebrek aan vertrouwen in

Risico's arbo en milieu in de praktijk
« De invoering van de basisbeurs in 2023

helpt studenten rondkomen maar het

bedrag is niet kostendekkend waardoor

Actuele risico’s en dreigingen
« Voor medewerkers: Hoge werkdruk en fysieke proble-

men door een ongeschikte werkplek bij thuiswerken,

en stress door een (te) hoge werkdruk.
lenen en/of een bijbaan meestal nodig

de klachtenprocedure (Inspectie van het Onderwijs,
« Voor studenten: Aantasting mentale gezondheid door

blijft (Kammer & Stefanovski, 2023). 2022; Hamer, 2024).

stress (RIVM, 2023). Ook het aantal meldingen van niet-seksueel grens-

overschrijdend gedrag is de afgelopen tijd gestegen.

Hierbij spelen groeiende geopolitieke spanningen,

politisering van de wetenschap en polarisering in

maatschappelijk debat een belangrijke rol. Zo zijn

het aantal meldingen van antisemitische incidenten

is sinds de Gaza-oorlog verveelvoudigd (Giele, 2023)

en zijn meldingen van discriminatie, belaging en

mishandelingen van transgender personen in 2023

Risico’s en dreigingen die waarschijnlijk

zullen toenemen

« Druk op hogescholen en universiteiten

om te voorzien in mentale gezondheidszorg Sociale veiligheid is de mate waarin medewerkers

door lange wachtlijsten in de geestelijke en studenten zich beschermd voelen en daadwerke-

gezondheidszorg van gemeenten. lijk beschermd zijn tegen persoonlijk leed veroorzaakt

Sociale veiligheid

* Natuurgeweld met grote impact door door menselijk gedrag en/of handelen. Het betreft verdubbeld ten opzichte van het jaar ervoor (NCTV,

klimaatverandering (NIPV, 2022). onder meer de bescherming tegen uitsluiting, pesten, 2023).
* Onverwachte effecten van de energie- (seksuele) intimidatie, discriminatie en racisme. « Dooreen gebrek aan samenhang tussen de verschil-

transitie door nieuwe, minder bekende,

infrastructuuren (gevaarlijke) producten

(NIPV, 2022)

lende rapportages en de verschillende manieren

waarop incidenten worden gemeten is er een on-

duidelijk beeld ontstaan over sociale veiligheid op

Ontwikkelingen sinds 2021

« Een groot aantal studenten aan hogescholen en

> Impact: Dreiging voor fysieke veiligheid, toename

ziekteverzuim en aantasting kwaliteitvan onderwijs
en onderzoek.

14
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universiteiten heeft seksueel grensoverschrijdend

gedrag (SGC) meegemaakt. Eén onderzoek wijst uit

dat het aantal meldingen aan Nederlandse univer-

siteiten steeg van 141 meldingen in 2019, naar 300

meldingen in 2022 (Hamer, 2024).°

3

Erzijn geen gegevens gepubliceerd over de hoeveelheid

meldingen op hogescholen.

HO-instellingen.
Het ministerie van OCW heeft in juni 2023 aangekon-

digd een integrale aanpak voor bevorderingvan een

veilige werk- en leeromgeving te ontwikkelen (Dijk-

graaf, 2023b). Ook nemen steeds meer hogescholen
en universiteiten het thema sociale veiligheid op in

hun curricula (NOS, 20232). Echter zijn deze maat-

regelen op diverse onderdelen, waaronder seksueel

overschrijdend gedrag, mogelijk niet afdoende om
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de benodigde cultuurverandering teweeg te bren-

gen (NOS, 2024b).

Actuele risico’s en dreigingen
« Instandhouding van gevoelens van sociale onvei-

ligheid ten gevolge van discriminatie, pestgedrag,

(verbale) agressie, geweld en (seksueel) grensover-

schrijdend gedrag.
« Gebrek aan vertrouwen in de klachtenprocedure

en daarmee mogelijk een gebrek aan bereidheid bij
staf en studenten om onveilige situaties te melden.

Dit kan in sommige gevallen leiden tot zelfcensuur.

« Onvoldoende inzicht van bestuurders in de proble-

matiek.

Inbreuk op sociale veiligheid in de praktijk
. In 2023 schetst De Gelderlander, na ruim

dertig gesprekken met meer dan twintig

vrouwen werkzaam bij de Radbouduniver-

siteit, een beeld van een ingesleten giftige

vrouwonvriendelijke cultuur op diverse

plekken binnen de universiteit (Wassenaar

& Winters, 2023).
. Veel hoger onderwijsinstellingen blijven

anti-spiek tentamensoftware, die volgens

het College voor de Rechten van de Mens

mogelijk studenten met een zwarte huids-

kleur discrimineert, gebruiken (Hulsen,

2024: CRM, 2023).

Risico’s en dreigingen die waarschijnlijk

zullen toenemen

« Toename zelfcensuurdoor toename

polarisering van het maatschappelijk

debat en politisering van de wetenschap.

> Impact: Aantasting kwaliteitvan onderwijs en onder-

zoek, onder andere door zelfcensuur (Technopolis,

2022), leed en psychische klachten ten gevolge van

sociale onveiligheid, imagoschade kennisinstelling,

juridische gevolgen.

Zorgwekkend gedrag en

radicalisering

Zorgwekkend gedrag en radicalisering zijn de uitin-

gen en het proces waarbij de gedachten en gedragin-

gen van een persoon of groep (in toenemende mate)

afwijken van, of zelfs haaks staan op, de democra-

tische rechtsorde (Nederlands Jeugdinstituut, z.d.;

AIVD, 2024). Dit uit zich onder andere in signalen of

concrete gedragingen die wijzen op de bereidheid om

te dreigen met het gebruik van geweld, of het daad-

werkelijk gebruiken van geweld. Deze bereidheid kan

voortkomen uit religieuze of ideologische overtuigin-

gen (terrorisme), geestelijke problematiek of een com-

binatie daarvan (IVHO & COT, 2021).*

Ontwikkelingen sinds 2021

° Geopolitieke spanningen hebben vaker een polari-

serend effect op delen van de samenleving.
« n december 2023 is het dreigingsniveau terrorisme

door de NCTV verhoogd van 3 naar 4. Dit betekent

dat de kans op een terroristische aanslag reëel

wordt geacht.
« De aard van terroristische dreigingen is veelzijdiger
en diffuser geworden: radicalisering vindt steeds

meer online en individueel plaats, wat het feno-

meen onvoorspelbaar maakt.

° Terroristische dreiging vanuit de extremistische isla-

mitische hoek is toegenomen door koranschendin-

gen, de Gaza-oorlog en polarisatie in Europa. Er is

een toename in signalen datjinadistische organisa-

ties voorbereidingen treffen om in Europa aansla-

gen te plegen (NCTV, 2023c).

° De enkele honderden Nederlanders die rechts-ter-

roristisch gedachtegoed verspreiden worden steeds

* Tussen het thema ‘zorgwekkend gedrag en radicalisering’ en

‘sociale veiligheid’ zit een relatief grote mate van overlap. In dit

Risico- en Dreigingsbeeld is gekozen om risico's en dreigingen
onder dit thema te vatten als er sprake is van (1) (bereidheid tot)

het gebruik van geweld en/of (2) acties welke ingaan tegen de

principes van de democratische rechtsorde.

RISICO- EN DREIGINGSBEELD 2024 15
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meer online actief. Het accelerationisme - een ge-

welddadige stroming binnen het rechts-extremisme

— is in opkomst en bestaat veelal uit een jonge popu-

atie (NCTV, 2022b).

De term voor ‘anti-overheidsextremisme’ is veran-

derd naar ‘anti-institutioneel extremisme’, wat kan

betekenen dat er ook meer dreiging uitgaat naar het

hoger onderwijs als instituut. Ondanks dat de groep

activistische demonstranten is afgenomen zijn er

zo’n 100.000 ad-hoc aanhangers (AIVD, 20232).

Er gaat geen aantoonbare geweldsdreiging uit van

het linksextremisme of dierenrechtenextremisme

(NCTV, 20230). De linkse actiegroep is echter wel ge-

groeid, wat op de middellange termijn kan zorgen

voor een toename in polariserende effecten, intimi-

datie en illegale acties.

Actuele risico’s en dreigingen

16

Diffuse en veelzijdige terroristische dreigingen zijn

onvoorspelbaarder doordat steeds meer radicalise-

ring online en individueel plaatsvindt.

Omdat aanhangers van rechtsextremisme steeds

jonger zijn neemt de kans toe dat onderwijsinstel-

lingen hier meer mee te maken krijgen.
Geweldsincidenten ten gevolge van toenemende

polarisering.

Risico’s en dreigingen die waarschijnlijk

zullen toenemen

. Geweldsincidenten ten gevolge van

geestelijke problematiek door het tekort

aan geestelijke gezondheidszorg.
* lllegale acties om bestuurders van

HO-instellingen te dwingen stelling te nemen.

3 Impact: gebrek sociale en fysieke veiligheid;

aantasting kwaliteit onderwijs en onderzoek.

Risico's en dreigingen zorgwekkend gedrag

en radicalisering in de praktijk
« In september 2023 schiet een student met

geestelijke problemen drie mensen dood,

waaronder een docent aan de Erasmus-

universiteit Rotterdam.

* De Gaza-oorlog leidt vanaf eind 2023 tot

hevige discussies en spanningen op universi-

teiten. Studenten en medewerkers eisen van

universiteiten dat zij partij kiezen; Joodse

studenten voelen zich onveilig; bij protesten

teitsbibliotheek beschadigd (NOS, 20242).

in Groningen worden ramen van de universi

Gebouwveiligheid, beveiliging
en BHV

Gebouwveiligheid, beveiliging en BHV. Gebouwvei-

ligheid is de mate waarin medewerkers, studenten en

derden zich veilig kunnen voelen in een gebouw. Daar-

bij zijn onder meer de fysieke beveiliging, brandveilig-

heid, laboratoriumveiligheid en bedrijfshulpverlening

(BHV) betrokken (IVHO & COT, 2021).

Ontwikkelingen sinds 2021

« Door toenemende klimaatverandering ontstaan

vaker extreme weersomstandigheden, zoals extreme

regenval, overstromingen, en droogte. De waar-

schijnlijkheid van verstoring van vitale infrastructuur

door een natuurlijke oorzaak zal dan ook steeds

verder toenemen (ANV, 2022).

° De energietransitie, in combinatie met geopolitieke

ontwikkelingen, leidt tot grotere inzet op elektrifi-

catie en veranderingen in de manier waarop elek-

triciteit wordt geproduceerd en gedistribueerd. Met

name in de transitiefase kan dit leiden tot onver-

wachte effecten op en ontwrichting van het elektri

citeitsnet (ANV, 2022).

« Technologische ontwikkelingen, innovaties en een

steeds meer data-gedreven samenleving bieden

kansen voor het ontwikkelen van smart buildings
en betere informatie- en veiligheidsvoorzieningen.
Echter maakt het instellingen ook afhankelijker

van technologieën en daardoor kwetsbaarder, bij-
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voorbeeld door het uitvallen van technologieën of

digitale systemen wat onder andere risico's voor de

fysieke veiligheid met zich meebrengt.
Er is sprake van toenemend activisme op hoger on-

derwijsinstellingen. Dit kan leiden tot intimiderende

bijeenkomsten op HO-instellingen, waarbij derden

kunnen proberen de instellingen binnen te komen,

of zelfs bezettingen van hoger onderwijsgebouwen.
Door de toename in het aantal medewerkers dat

thuis werkt kan er mogelijk een tekort aan BHV'ers

zijn op locatie (Rondetafelgesprekken).
De groeiende kamernood in diverse grote studen-

tensteden leidt tot een grotere acceptatie van on-

veilige woonsituaties. HO-instellingen zijn welis-

waar niet verantwoordelijk voor de huisvesting van

studenten, maar risico’s en ongelukken op dit vlak

hebben desalniettemin een potentiële impactop de

instelling.

Actuele risico’s en dreigingen
« Verstoring kritieke infrastructuur door incidenten en

moedwillige acties binnen en buiten de hoger onder-

wijsinstelling.

Risico’s en dreigingen die waarschijnlijk

zullen toenemen

. Verstoring kritieke infrastructuur door

milieu- en energietransitie en door kwaad-

willende actoren. Risico's zullen meer

dynamisch worden in plaats, soort,

omvang en tijd (NIPV, 2022).

Impact: Aantasting gebouw- en fysieke veiligheid.

Risico's Gebouwveiligheid, BHV en fysieke

veiligheid in de praktijk
. Brandweer Midden-Holland maakt zich

ernstig zorgen over brandveiligheid van

20 tot 25 procent van de studentenhuizen

in de regio (Omroep West, 2023).

. Een hevige stroomstoring in een gebouw
van de Hogeschool Utrecht (HU) op het

Science Park leidde tot het besluit de locatie

voor een week te sluiten en onderwijs en

tentamens elders en/of online te verzorgen

(Voets, 2022).
*. De politie heeft maandagavond een einde ge-

maakt aan de bezetting van een deel van het

Binnengasthuis van de UvA. Eerder op de dag
werd het bezet, omdat de actievoerders willen

dat de universiteit haar banden met Shell!

verbreekt (Van Dongen & Dominicus, 2023).

Internationalisering

Internationalisering betreft de integratie van een

internationale, interculturele of mondiale dimensie

in de doelen, functies en overdracht van het (hoger)

onderwijs op het niveau van de student, de medewer-

ker, het instituut en/of op nationaal niveau (Knight,

2008; Slappendel-Henschen, 2022).

Ontwikkelingen sinds 2021

° Er heeft een enorme instroom van internationale

studenten plaatsgevonden, met name in het weten-

schappelijk onderwijs. Dit komt mede door het grote

Engelstalige onderwijsaanbod. De herinvoering van

de basisbeurs per studiejaar 2023/2024 maakt het

mogelijk aantrekkelijker voor buitenlandse studen-

ten uit EU/EER-landen om in Nederland te studeren

(Dijkgraaf, 20232; Demirel et. al., 2024).
« Dit leidt bij sommige studies tot overvolle college-

zalen en hoge werkdruk bij docenten, waardoor de

onderwijskwaliteit onder druk komt te staan. Daar-

naast dreigt de toegankelijkheid voor Nederlandse

studenten bij verschillende Engelstalige opleidingen
in het gedrang te komen. In de grote steden draagt
de instroom bij aan gebrek aan studentenhuisves-

ting (Dijkgraaf, 2023a).

° Niet alle HO-instellingen zijn het eens met en/of

ervaren de negatieve effecten van internationalise-

ring: bij HBO-instellingen is de instroom van buiten-

landse studenten juist veelal in balans en ook voor

RISICO- EN DREIGINGSBEELD 2024 1/
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sommige WO-instellingen zou een rem op instroom

van internationale studenten problematisch zijn

(Smaling, 2023).

° In reactie op deze recente ontwikkelingen heeft de

Vereniging Hogescholen een voorstel voor zelfre-

gie op de instroom van internationale studenten

aangeboden aan de Minister van OCW (VH, 2024).

Ook de universiteiten werken aan beleid om meer

evenwicht te brengen in internationalisering en de

instroom van internationale studenten. Zo wordt

onder andere het aantal Engelstalige opleidingen
met een derde teruggebracht (UNL, 20240).

« Het Ministerie van OCW werkt aan een voorstel ‘Wet

Internationalisering in Balans’ die de Minister van

OCW mogelijkheden biedt om in te grijpen wanneer

de zelfregie van instellingen niet tot het gewenste

resultaat leidt.

Actuele risico’s en dreigingen
« Sociale problematiek en discriminatie, met name bij
studenten buiten Europa.

« Deelname aan activiteiten die een inbreuk maken

op kennisveiligheid (insider threat).
« Bij toename internationale studenten bij universi-

teiten die een te grote instroom ervaren:

— Afname onderwijskwaliteit
— Afname toegankelijkheid voor Nederlandse

studenten

- Tekort aan huisvesting in grote steden

18

« Bedreiging fysieke veiligheid bij uitgaande mobiliteit

naar gebieden met spanningen.

Risico’s en dreigingen die waarschijnlijk

zullen toenemen

« Incidenten rondom internationale studenten

in Nederland en Nederlandse studenten

in het buitenland door toenemende geo-

politieke spanningen.

> Impact: sociale veiligheid, fysieke veiligheid,
kwaliteit onderwijs en onderzoek.

Risico’s en dreigingen internationalisering

in de praktijk
« Een studie concludeert dat internationale

studenten van etnische minderheden die niet

uit Europa komen bij medische opleidingen
aan Universiteit Maastricht racistisch gedrag
ervaren van zowel artsen als patiënten

(Science Guide, 2023).
. Achttien EUR-studenten die op uitwisseling
waren in Israël, zijn teruggekeerd naar

Nederland. Twee andere EUR-studenten zijn

nog in Israël, maar zijn veilig (Smaling, 2023).

Cyberveiligheid

Cyberveiligheid betreft de mate waarin (online) infor-

matie beschikbaar, integer en vertrouwelijk is. De be-

veiligingsmaatregelen voorkomen ongewenste zaken

als cybercrime, wijziging van data of onbevoegde open-

baarmaking van digitale informatie. Het normenkader

SURF audit, gebaseerd op IS027002:2013, is het kader

dat in de sector wordt gebruikt (IVHO & COT, 2021;

Rondetafelgesprekken).

Ontwikkelingen sinds 2021

° Het in 2023 door SURF gepubliceerde Cyberdreigings-
beeld 2023 rapporteert:
— Het aantal cyberincidenten blijft stijgen; de meeste

incidenten vonden plaats bij verkrijging en open-

baarmaking van informatie.

— De belangrijkste incidenten betreffen ransomware,

zero-day kwetsbaarheden en verstoring van cloud-

diensten. Aanvallen met gijzelsoftware worden

steeds vaker ingezet met dubbele of zelfs drievou-

dige afpersing.
— Erworden steeds meer kwetsbaarheden gevonden

in systemen en applicaties
— Weerbaarheid blijft een aandachtspunt, met name

waar het gaat om richtlijnen voor menselijk hande-

len en processen voor samenwerkingsverbanden
en ketenpartners.
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— Erzijn nog maar weinig instellingen die risico-ge-

baseerd werken en risico-eigenaarschap is nog

beperkt ingebed bij het hogere management.
e Instellingen werken momenteel, met extra middelen

die het Ministerie van OCW beschikbaar heeft gesteld,
aan de ontwikkeling en implementatie van beleids-

maatregelen die de informatiebeveiliging versterken.
« Toename van digitale spionage door statelijke acto-

ren met als doel verkrijging van hoogwaardige tech-

nologie (AIVD, NCTV & MIVD, 2022).

Actuele risico’s en dreigingen
« Spionage en openbaarmaking van informatie door

statelijke actoren, cybercriminelen, hacktivisten en

mensen binnen organisaties die onbedoeld inciden-

ten veroorzaken.

« Sabotage en verstoring diensten, bijvoorbeeld cloud-

diensten.

« Bewust beschadigen van imago van de kennisinstel-

ling als onderdeel van een cyberaanval met ransom-

WOTe.

- Onvoldoende aandacht voor cyberrisico's bij onder-

wijs en bedrijfsvoering.
- Te weinig tijd voor operationele taken door de grote

hoeveelheid audits en papierwerk.

Risico’s en dreigingen die waarschijnlijk

zullen toenemen

. Tekortschieten cyberweerbaarheid

door gebrek aan expertise om informatie-

beveiligings- en privacytaken uit te voeren.

. Het genereren van malware door

generatieve Al.

* Cyberspionage door statelijke actoren.

« Schade van incidenten elders in het

ecosysteem waar de HO-Instelling deel

van uitmaakt.

3 Impact: bedrijfsvoering, kennispositie, sociale

en fysieke veiligheid, integriteit

TekortRisico’s en dreigingen cyberveiligheid

in de praktijk
« In 2022 werden na een hack bij een

leveranciervan toegangspassen de

persoonsgegevens van duizenden mede-

werkers en studenten van meerdere

kennisinstellingen op het Dark Web

gepubliceerd (Teunis, 2022; SURF 2023a).

. Studenten hebben in 2023 een kwetsbaar-

heid ontdekt in de beveiliging van de TU Delft

mail. Hierdoor was het mogelijk om e-mails

te versturen uit naam van een ander verbon-

den aan de universiteit (Van der Veldt, 2023).

. Na een cyberaanval op IT-bedrijf NEBU zijn

mogelijk klantgegevens van 2,5 miljoen

mensen gelekt (RTL Nieuws, 2024). Hierbij

zijn ook onderwijsinstellingen betrokken

(Weerwind & Van Huffelen, 2023).

Privacy

Privacy van informatie gaat over het registreren en

verwerken van (persoons)gegevens en over het ver-

bod voor derden om zonder toestemming informa-

tie over een persoon te verkrijgen. Het betreft ook

het voorkomen dat er onnodig informatie bij ande-

ren terecht komt en wordt opgeslagen. De Algeme-
ne Verordening Gegevensbescherming (AVG) is een

belangrijke norm (IVHO & COT, 2021). Daarnaast ge-

bruikt de sector het SURFaudit toetsingskader privacy
(Rondetafelgesprekken).

Ontwikkelingen sinds 2021

« De onderwijssector heeft zich sterk ingezet om

‘privacy compliance’ te verhogen. Bewustzijn met

betrekkingtot privacy in onderwijs en onderzoek is

sinds 2021 ook licht verbeterd (AP, 2024).
s Versnelde digitalisering en toename hybride werken

versterken risico's met betrekking tot privacyge-

voelige informatie.

RISICO- EN DREIGINGSBEELD 2024 19
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« Er is een Collaborative Trust Framework ontwikkelt

dat principes en verantwoordelijkheden beschrijft

van digitale technologie voor het onderwijs, hieron-

der valt ook intelligente technologie. In het raamwerk

is er specifiek aandacht voor de impact op privacy

(Onderwijsraad, 2022).
« Onderwijsinstellingen krijgen meer te maken met

maatschappelijke kwesties, zoals bijvoorbeeld zorg-

taken rondom mentale gezondheid. Voor de verwer-

king van deze persoonsgegevens is mogelijk geen

AVG-grondslag (AP, 2024; Rondetafelgesprekken).
« Nieuwe ontwikkelingen in algoritmes & artificiële

intelligentie vragen om beleid; zo zijn er bijvoor-
beeld zorgen over verzamelen en verwijderen van

persoonsgegevens bij het gebruik van taalmodellen

zoals ChatGPT (SURF, 2023b).
« Een toename in het gebruik van adaptieve leermid-

delen en ‘learning analytics’ door onderwijsinstel-

lingen leidt tot een toename van gegevens over het

gedrag en de ontwikkeling van leerlingen en stu-

denten. Deze data kunnen verkeerd geïnterpreteerd
worden en of onveilig beheerd worden (AP, 2024).

« HO-instellingen kunnen data gebruiken om met be-

hulp van ‘student analytics’ hun onderwijs te verbete-

ren, bijvoorbeeld met een programma zoals het Ame-

rikaanse Canva. Bij deze toepassing zijn er zorgen over

de hoeveelheid data dat private bedrijven daarmee

verzamelen en verwerken (Rathenau Instituut, 2022).

« De aankomende Al-Verordening zal van HO- instel-

lingen aanpassingen vergen op het gebied van nor-

20

men bij het ontwikkelen, implementeren of updaten

van systemen of toepassingen (AP, 2024).

Actuele risico’s en dreigingen
« Onvoldoende overzicht over alle verwerkingen van

persoonsgegevens binnen kennisinstellingen door

de autonome positie van docenten, de ‘wildgroei’
aan software en de soms grote hoeveelheid onder-

zoeken en samenwerkingen met andere organisa-

ties (AP, 2024).

« Onvoldoende herkenning en meldingvan datalekken.

« SchendingAVG bij het verwerken van persoonsgege-

vens voor onderzoek.

« Hetis een uitdaging voor kleinere instellingen om te

voldoen aan de AVG wegens beperkingen in geld en

capaciteit.
« Gebrek aan dataminimalisatie (bewaar- en vernieti-

gingsbeleid) waardoor er nog meer data lekt.

Risico's en dreigingen die waarschijnlijk

zullen toenemen

« Misbruik en/of schending van AVG van

gegevens die worden gegenereerd bij het

toenemend gebruik van adaptieve leer-

middelen en ‘learning analytics’.
. Misbruik sensitieve informatie die is

opgeslagen door clouddiensten

(Okano-Heijmans, 2023).

3 Impact: integriteit, sociale veiligheid, kwaliteit

onderwijs en onderzoek.

Risico's en dreigingen rondom privacy in de

praktijk
. Na protesten zet Universiteit Leiden de om-

streden ‘class room scanners’, die het aantal

aanwezigen telden, uit om zorgen over pri-

vacy (AD, 2021).

Kennisveiligheid en ongewenste

beïnvloeding

Kennisveiligheid en ongewenste beïnvloeding be-

treft het voorkomen van ongewenste overdracht van

sensitieve kennis en technologie met negatieve gevol-

gen voor onze nationale veiligheid en de Nederlandse

innovatiekracht. Daarnaast gaat het om het tegengaan

van heimelijke beïnvloedings- en inmengingsactivitei-

ten van statelijke actoren in hoger onderwijs en weten-

schap. Dergelijke beïnvloeding (foreign interference) kan

leiden tot vormen van (zelf)censuur resulterend in aan-

tasting van de academische vrijheid. Tot slot draait het

om ethische kwesties die samenhangen met de samen-

werking met personen en instellingen uit landen waar

grondrechten niet worden gerespecteerd (UNL, 2022).
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Ontwikkelingen sinds 2021

De overheid waarschuwt steeds explicieter dat Ne-

derlandse kennisinstellingen aantrekkelijke doel-

witten zijn voor landen die op zoek zijn naer hoog-

waardige technologieën en kennis. De AIVD noemt

China de grootste dreiging voor kennisveiligheid,
maar wijst ook naar Rusland en Iran (AIVD, 20233;

AVD, 2024).

De diensten treden steeds vaker handelend op om

cyberaanvallen op onder andere technische univer-

siteiten te voorkomen (Twigt, 2024).

De afgelopen jaren is er veel beleid rondom kennis-

veiligheid ontwikkeld door OCW alsook Rijksbreed:
— Nationale Leidraad Kennisveiligheid (2022; herzie-

ning in 2024), die handvatten geeft om kansen en ri-

sico's bij internationale samenwerking af te wegen.
- Oprichting van het Loket Kennisveiligheid waar

kennisinstellingen terecht kunnen en advies kun-

nen vragen over internationale samenwerkings-

projecten.
-— Erwordt gewerkt aan een wetsvoorstel ‘screening

kennisveiligheid’ om onderzoekers en studenten

buiten de EER die in een risicovakgebied willen

werken/studeren te screenen.

De ontwikkeling van kennisveiligheidsbeleid bij uni-

versiteiten is voornamelijk gericht op het voorko-

men van de ongewenste overdracht van sensitieve

kennis en technologie en minder op heimelijke be-

invloeding en ethische kwesties (AP, 2024).

Actuele risico’s en dreigingen
° Spionage, ongewenste kennisoverdracht en inbreuk

op IP-rechten op strategische kennisgebieden waar-

in kennisinstellingen vooroplopen. Dergelijke risi-

co's en dreigingen nemen toe wanneer deze onder-

schat worden en de kennisveiligheidsmaatregelen
onvoldoende effectief zijn.

Inbreuk op academische vrijheid, ongewenste be-

invloeding, en stimuleren van zelfcensuur door

niet-democratische landen.

Inbreuk op ethische normen met betrekking tot we-

tenschappelijk onderzoek, bijvoorbeeld in de vorm

van ‘ethics dumping’.
Risico op overregulering en daardoor een hoge
werkdruk.

Risico's en dreigingen die waarschijnlijk

zullen toenemen

. Spionage en kennisdiefstal, onder meer met

behulp van generatieve AI.

. Waterbedeffecten:

- Door de oorlog met Oekraïne zal Rusland

nog meer interesse hebben om op heime-

lijke manieren (kennis over) technologieën
te vergaren.

- Wanneer er veel wordt gedaan aan

kennisveiligheid nemen de risico’s van

ongewenste beïnvloeding en inbreuk op

sociale veiligheid toe. Zo houdt screening

onderzoekers met kwade bedoelingen
buiten de deur, wat kan leiden tot meer

beïnvloeding omdat statelijke actoren dan

meer inzetten op wie er al binnen is bij
een instelling. Ook kan dit leiden tot meer

cyber-activiteiten.

+ Impact: kennispositie van instellingen, kwaliteit

van onderwijs en onderzoek.

Risico's en dreigingen kennisveiligheid en

ongewenste beïnvloeding in de praktijk
. De Vrije Universiteit Amsterdam sluit een

door China gefinancierd Mensenrechten-

centrum nadat een onafhankelijke commis-

sie concludeert dat de onderzoekers zich

kwetsbaar hebben gemaakt voor politieke

beïnvloeding. Verder plaatsen zij vraagte-
kens bij de inhoud en methodologie van

hun onderzoek (Commissie Stolker, 2022).
. De AIVD wist in 2022 in enkele gevallen te

voorkomen dat onder meer Rusland en Iran

materialen, techniek en (toegepaste) weten-

schappelijke kennis uit Nederland bemach-

tigden die ze hadden kunnen gebruiken voor

hun nucleaire programma's (AIVD, 20232).
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3 HET RISICO- EN DREIGINGSLANDSCHAP: VIJF BELANGRIJKE (TOEKOMSTIGE) TRENDS

Het risico- en dreigingslandschap voor hoger onder-

wijsinstellingen wordt steeds complexer en uitdagen-
der door veranderende sociale dynamieken, de snelle

vooruitgang van technologieën en toenemende geo-

politieke spanningen. Niet enkel wordt het landschap

breder en diffuser, ook raken ogenschijnlijk aparte

risicocategorieën steeds meer met elkaar verweven.

HO-instellingen kunnen zich niet langer enkel beper-

ken tot het overbrengen en genereren van kennis, ze

krijgen namelijk in steeds grotere mate te maken met

maatschappelijke en (geo)politieke kwesties waarop

zij geacht worden te acteren en reageren. Bovendien

komt er steeds meer regelgeving rondom risico's, wat

grote veranderingen teweeg kan brengen in hoe inte-

grale veiligheid wordt nagestreefd.

Uit het onderzoek komen verschillende bredere ont-

wikkelingen naar voren die een impact hebben op

risico's en dreigingen voor het hoger onderwijs. Hier-

onder worden vijf meest impactvolle trends geschetst,

waarop sinds het uitkomen van het laatste Risico- en

Dreigingsbeeld veel beweging is geweest en waarop

ook in de komende jaren veel (nieuwe) ontwikkelin-

gen worden verwacht.

De twee belangrijkste overkoepelende ontwikkelingen

zijn de veranderende internationale omgeving
-

geo-

politieke competitie, internationale conflicten en cri-

ses — en de groeiende maatschappelijke uitdagingen
die zich vertalen in risico's, dreigingen en dilemma's
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voor het hoger onderwijs. De grootste fysieke veilig-

heidsdreiging gaat uit van radicalisering en zorgwek-
kend gedrag, een thema dat nauw verweven is met

geopolitieke ontwikkelingen en politisering van de we-

tenschap. De impact van opkomende technologieën ís

vooralsnog onduidelijk, maar is potentieel zeer groot

en raakt aan veel veiligheidsthema's in alle domeinen.

Beknotting van academische vrijheid is de minst tast-

bare van de vijf trends en behoeft juist daarom meer

aandacht: de impact ervan op de lange termijn op de

kwaliteit van onderwijs en onderzoek kan groot zijn

en daarmee de positie en het concurrentiepositie van

HO-instellingen aantasten.

GEOPOLITIEKE

UITDAGINGEN

Integrale

veiligheid

Hoger

onderwijs

instelling

FIGUUR 2. VERWEVENHEID

IMPACTVOLLE ONTWIKKELINGEN OP HOOFDLIJNEN.

MAATSCHAPPELIJKE

PROBLEMEN

GEOPOLITIEKE COMPETITIE,
INTERNATIONALE CONFLICTEN EN

CRISES HEBBEN STEEDS MEER IMPACT

OP HET HOGER ONDERWIJS

We leven in een geopolitiek turbulente tijd. De we-

reld beweegt toe naar een multipolair systeem dat

gekenmerkt wordt door toenemende competitie,

(gewapend) conflict en crises alsook verschuivende

machtsverhoudingen. Toenemende geopolitieke en

geo-economische competitie, internationale conflicten

en crises hebben steeds meer invloed op onze binnen-

landse economie en de maatschappij. Handelsbeleid

is in toenemende mate gepolitiseerd en protectionis-

TECHNOLOGISCHE

ONTWIKKELINGEN
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tische maatregelen nemen toe. Zo raken geopolitieke
en geo-economische ontwikkelingen steeds verder met

elkaar verstrengeld.

Ook het hoger onderwijs, dat in de afgelopen jaren

sterk geïnternationaliseerd is, wordt in toenemende

mate door geopolitieke ontwikkelingen en internati-

onale conflicten geraakt. Enerzijds omdat kennis een

strategisch machtsmiddel is geworden en de rol van

het hoger onderwijs als succesfactor in de ontwikke-

ling van een kenniseconomie wordt gezien. Anderzijds
omdat er dankzij de internationalisering van het hoger

onderwijs veel internationale studenten in Nederland

onderwijs volgen en/of onderzoek doen, inclusief uit

landen waar de conflicten zich afspelen.

Er zijn legio recente voorbeelden van hoe dit directe

invloed heeft op het hoger onderwijs. Zo heeft de Rus-

sische invasie van Oekraïne in 2022 een mondiale ge-

opolitieke schok veroorzaakt waardoor westerse lan-

den en Rusland lijnrecht tegenover elkaar zijn komen

te staan. In het hoger onderwijs werd alle samenwer-

king met Rusland van het ene op het andere moment

stopgezet. Een ander voorbeeld betreft de grootmacht

competitie tussen de Verenigde Staten en China, met

name waar het gaat om de strijd om wetenschap en

technologie. Europa en Nederland worstelen met de

vraag hoe deze competitie zich verhoudt tot hun eigen

zorgen over economische en kennisveiligheid in de

samenwerking met China. Ook de oorlog in Gaza en

de toenemende onrust in het Midden-Oosten hebben

rechtstreeks impact op het hoger onderwijs in Neder-

land. Deze impact is zowel te zien op het academische

debat, wat sterk gepolariseerd is door de oorlog, als

op sociale veiligheid en de omgang met activisme op

de campus (Bekkers, Aartsma & Sweijs, 2024; AIVD,

MIVD & NCTV, 2022).

Als gevolg van deze ontwikkelingen zien landen en

kennisinstellingen de laatste jaren toenemende risi-

co's op het gebied van strategische afhankelijkheden,

kennisdiefstal, en beïnvloeding en ondermijning door

statelijke actoren, ook waar het gaat om academische

vrijheid. Bovendien lijken spionage- en beïnvloedings-
activiteiten door statelijke actoren in de nabije toe-

komst eerder toe- dan af te nemen (Aartsma & Dijk-

man, 2024; ANV, 2022). Deze trend van politisering van

de wetenschap en bredere geopolitieke invloeden op

het hoger onderwijs zal zich daarom naar verwachting
de komende jaren voortzetten of zelfs uitbreiden.

MAATSCHAPPELIJKE PROBLEMEN

LEIDEN TOT STEEDS MEER DRUK OP

HO-INSTELLINGEN, WAT DE ROL EN POSITIE

VAN HET HOGER ONDERWIJS AANTAST

Een groeiend aantal maatschappelijke ontwikkelingen
werken door in het hoger onderwijs. In steeds meer ge-

vallen komen problemen ongewild en onbedoeld op het

bord van onderwijsinstellingen te liggen. Dat geldt voor

ondermijning — de negatieve effecten van georganiseer-

de criminaliteit - maar ook voor het groeiend beroep

dat op HC-instellingen wordt gedaan om te reageren en/

of acteren op (geo-)politieke conflicten en maatschap-

pelijke problematiek zoals de hoge druk op psychische

en mentale zorg voor studenten en stafleden.

Eén van de maatschappelijke problemen is de ver-

menging van onder- en bovenwereld ofwel de in-

nesteling van de georganiseerde criminaliteit in de

maatschappij. Het gaat criminele organisaties om het

verdienen van geld maar hun activiteiten hebben vaak

ondermijnende effecten op de maatschappij, inclusief

in het hoger onderwijs. Deze ondermijning ten gevolge
van criminele activiteiten is een relatief nieuw thema

binnen integrale veiligheid van hoger onderwijsinstel-

lingen. Het betreft namelijk een sluimerend proces en

de cases zijn vaak gevoelig, waardoor de problema-

tiek gemakkelijk onder de radar kan blijven. Niettemin

onderkennen steeds meer HO-instellingen deze pro-

blematiek (Rondetafelgesprekken). Gevallen van on-

dermijning in het hoger onderwijs betreffen afpersing,
witteboordencriminaliteit zoals het faciliteren van of

meewerken aan het witwassen van geld, belastingont-

duiking, of diplomafraude, en/of spelen zich af op het

terrein van drugshandel. Zowel medewerkers als stu-

denten kunnen hierbij betrokken raken.

Waar het gaat om afpersing zijn vooral internatio-

nale studenten die (nog) niet goed de weg weten in

Nederland kwetsbaar (Rondetafelgesprekken). Met
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betrekking tot de drugshandel gaat het om activitei-

ten zoals bijvoorbeeld het ronselen van scheikunde-

studenten om te werken in synthetische drugslabs of

het financieel ondersteunen van studenten om hen

later te dwingen een criminele organisatie te helpen

bij bedrijfsvoering. Ook komt het voor dat criminelen

zich inschrijven voor studies om zo gemakkelijker in

contact te komen met studenten. Deze praktijk kan

zich gemakkelijk doorzetten in de toekomst: zo er is

een toename van dealers onder studenten gesigna-

leerd (van der Torre et. al, 2023, p. 36-37). Deze ont-

wikkeling heeft mogelijk impulsen gekregen door de

algehele toename van drugsgebruik onder studenten,

de verschuiving van horeca naar scholen in de corona-

tijd, en de afname in het ‘invliegen’ van Zuid- en Mid-

den-Amerikaanse koks van drugs (Frankenhuis, 2023).

Op het gebied van witteboordencriminaliteit komen

niet alleen wetenschappelijke stafleden in aanraking
met schimmige activiteiten - denk aan de samenwer-

king van sommige fiscale wetenschappers met belas-

tingadvieskantoren aan de Zuidas om behulpzaam te

zijn bij belastingontwijking (Baazil, 2024) - maar ook

studenten die stagelopen en ogenschijnlijk onschuldi-

ge hulp bieden aan louche bedrijven of organisaties,

veelal op juridisch-economisch gebied. Tot slot vindt

er ook inmenging en ondermijning ‘by proxy’ plaats,

bijvoorbeeld wanneer een staat een criminele orge-

nisatie gebruikt om ondermijningsdoelen te behalen,

of een criminele organisatie een commercieel bedrijf.

Ondermijning heeft de potentie om sluipenderwijs
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de fundamenten van de rechtsstaat aan te tasten en

daarmee ook de veiligneid en integriteit van de samen-

leving. In het verlengde daarvan ondergraven deze ont-

wikkelingen de veiligheid, integriteit en het imago van

de kennisinstelling, alsmede de effectiviteit van onder-

wijs. Kennisinstellingen voelen dan ook steeds meer de

druk om hierop te acteren (Rondetafelgesprekken).

Niet alleen ontwikkelingen op het gebied van crimi-

nele ondermijning behoeven aandacht van HO-instel-

lingen. Ook geopolitieke en andere maatschappelijke

ontwikkelingen en problemen vragen steeds meer

aandacht van besturen en medewerkers en leiden

daarmee af van hun primaire taken. Zo is er ten eerste

steeds meer druk op besturen om stelling te nemen

ten aanzien van conflicten (denk aan de Gaza-oorlog)
en maatschappelijke kwesties (denk aan klimaat of

gendervraagstukken). Dit terwijl zij het juist als hun

taak zien om het open academisch debat daarover

te stimuleren. Ten tweede vinden er ontregelende
acties van statelijke en niet-statelijke actoren plaats,

zoals bijvoorbeeld inbreuk op kennisveiligheid door

Rusland en China (denk aan algemene hackactivitei-

ten en hackactiviteiten gericht op het frustreren van

specifiek onderzoek).

Daarnaast moet er ook gehandeld worden ten aanzien

van kwesties als snelle technologische ontwikkelingen,
het gebrek aan mankracht en expertise op het terrein

van veiligheidskwesties en ICT, en de toenemende psy-

chische problematiek rondom medewerkers en stu-

denten (Ten Have et. al, 2022). Dit laatste treft vooral

ook buitenlandse studenten, die vaak minder gemak-

kelijk toegang hebben tot geestelijke gezondheidszorg

(Rondetafelgesprekken). Hier geven HO-instellingen
aan dat de druk om als vangnet te fungeren voor het

overbelaste nationaal geestelijk zorgsysteem snel

groeit, bijvoorbeeld waar het gaat om studenten die

wegens de lange wachttijden voor geestelijke gezond-

heidszorg nergens anders met hun psychische pro-

blematiek terecht kunnen. Steeds vaker ondernemen

medewerkers actie omdat zij een zorgplicht voelen

wanneer andere instanties tekortschieten. Sinds het

vorige Risico- en Dreigingsbeeld in 2021 zijn de wacht-

tijden van diverse diagnosegroepen nog verder opge-

lopen, van ongeveer 21 weken naar 27 weken in 2023

(Landelijke stuurgroep toegankelijkheid en wachttij-
den ggz, 2023). Naar verwachting zullen de wachttij-

den, zeker voor de meest complexe problematiek, niet

snel afnemen in de komende jaren.

HO-instellingen moeten dus, vaak noodgedwon-

gen, steeds meer additionele taken op zich nemen

waarvoor zij in mindere mate of niet zijn ingericht en

waarvoor zij weinig tot geen capaciteit hebben. In

combinatie met de groeiende druk op besturen om

te reageren op internationale en nationale kwesties

neemt dit de aandacht weg van primaire onderwijs-
en onderzoekstaken, en komen er steeds meer taken

bij met betrekkingtot integrale veiligheid en risicoma-
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nagement. Tezamen vormt dit een risico voor de kwa-

liteit van onderwijs, onderzoek, en veiligheid.

TOENEMENDE RADICALISERING EN

ZORGWEKKEND GEDRAG VORMEN EEN

DREIGING VOOR DE VEILIGHEID VAN

HO-INSTELLINGEN

Toenemende radicalisering en zorgwekkend gedrag

vormen een groeiende dreiging voor de veiligheid van

hoger onderwijsinstellingen. Deze dreiging wordt on-

derstreept door verschillende ontwikkelingen die in re-

cente rapporten van veiligheidsinstanties zijn belicht.

Zo wordt al geruime tijd een stijging waargenomen in

terroristische dreiging. Eind 2023 bevestigde de Nati-

onaal Coördinator Terrorismebestrijding en Veiligheid

(NCTV) deze trend door het dreigingsniveau te verho-

gen van niveau 3 (voorstelbaar) naar niveau 4 (reëel).

Dit niveau was sinds 2019 onveranderd gebleven. Niet

alleen is de algemene dreiging toegenomen, ook het

percentage jonge terrorismeverdachten neemt ge-

staag toe (NCTV, 2023c). Zodoende is het niet ondenk-

baar dat gewelddadige acties zich af kunnen spelen op

hoger onderwijsinstellingen - ook omdat deze instel-

lingen, ondanks extra veiligheidsmaatregelen die al op

verschillende plekken zijn ingevoerd, soft targets* zijn.

Het feit dat het percentage jonge terrorismeverdach-

° Soft targets zijn locaties die relatief gemakkelijk toegankelijk zijn
voor het grote publiek en relatief onbeschermd zijn, waardoor ze

een gemakkelijk doelwit zijn voor o.a. terroristische aanslagen.
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ten toeneemt is deels te verklaren vanuit het feit dat

zowel jinadistische als rechtsextremistische groepen

steeds meer gebruik maken van online kanalen voor

de verspreiding van propaganda en het aantrekken

van nieuwe sympathisanten. Hierbinnen vormen ji-

hadistisch gemotiveerde individuen en groepen al

jaren een ernstige geweldsdreiging (AIVD, 2024). Zij

maken gebruik van internationale conflicten (zoals de

Gaza-oorlog) en koranschendingen om sympathisan-

ten aan te moedigen tot aanslagen in westerse lan-

den. Recente arrestaties in Nederland en aanslagen
in naburige landen onderstrepen de reële risico’s die

hieraan verbonden zijn. Tegelijkertijd bestaat ook de

mogelijkheid dat (voornamelijk) eenlingen vanuit het

rechtsextremistische gedachtegoed overgaan tot ge-

weld of een aanslag (AIVD, 2024). Echter is deze scene

in Nederland relatief diffuus en over het algemeen
minder geneigd tot gewelddadige acties. Wat echter

een alarmerend aspect toevoegt aan dit risico voor

hoger onderwijsinstellingen, is dat met name binnen het

rechtsextremistisch gedachtegoed interesse wordt geuit

voor schietpartijen op scholen (NCTV, 2023c, p. 26).

Vanuit het linksextremisme en dierenrechtenextre-

misme gaat momenteel geen aantoonbare gewelds-

dreiging uit (NCTV, 2023c), en vanuit het anti-institu-

tionalisme slechts beperkt (AIVD, 2023b; AIVD, 2024).

Desalniettemin is de linkse actie-scene gegroeid, en

proberen anarchistische en antifascistische groepen

vaker rechtse personen en groepen te intimideren
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(AIVD, 2024). Dergelijke acties kunnen, samen met het

narratief vanuit het anti-institutionalisme, een sfeer

van bedreiging, intimidatie en intolerantie creëren. Dit

kan op de langere termijn bijdragen aan de ondermij-

ning van de democratische rechtsorde en het hoger

onderwijs, zoals in de vorige trend ook is beschreven.

Eveneens is er een groeiende soevereiniteitsbeweging
in Nederland, voortkomend uit de bredere anti-in-

stitutionele beweging. Alnoewel hun acties meestal

geweldloos zijn neemt de mate van intimidatie en be-

dreiging, onder meer naar wetenschappers, de laatste

tijd toe (AIVD, Nationale Politie & NCTV, 2024).

Hoger onderwijsinstellingen zijn traditioneel een broed-

plaats voor het delen en uitdagen van verschillende

wereldbeelden en culturen. Dialoog en diversiteit staan

daarbij centraal. Echter vormt de toename in radicali-

sering en zorgwekkende gedragingen, zeker in combi-

natie met de druk op de geestelijke gezondheidszorg en

de invloed van ondermijning op het hoger onderwijs,
een substantiële bedreiging voor de fysieke en sociale

veiligheid van studenten en medewerkers.

TECHNOLOGISCHE ONTWIKKELINGEN

BRENGEN NIEUWE RISICO'S EN

DREIGINGEN MET ZICH MEE EN KUNNEN

BESTAANDE RISICO'S EN DREIGINGEN

VERGROTEN.

De komende jaren gaat het hoger onderwijs steeds

meer te maken krijgen met opkomende en disruptie-

ve technologieën — ook wel sleuteltechnologieën ge-

noemd. Dit bevindt zich onder meer op het gebied van

Al, quantum en robotica. Deze veranderingen creëren

veel kansen, maar ook risico's en dreigingen omdat

deze technologieën voor flinke disruptie kunnen en

zullen zorgen
— ook binnen het hoger onderwijs (EZK,

2024).5 Veel technologie wordt steeds breder beschik-

baar. Momenteel springen de snelle ontwikkelingen

op het gebied van Generatieve Al het meest in het oog:

ChatGPT was binnen twee maanden na lancering de

snelst groeiende softwareapplicatie ooit (Hu, 2023).

Over de ontwikkeling en uitwerking van nieuwe tech-

nologieën bestaat een hoge mate van onzekerheid en

onduidelijkheid. HO-instellingen zullen dan ook over

grote wendbaarheid en flexibiliteit moeten beschik-

ken om zich succesvol aan te passen aan veranderen-

de omstandigheden. Dit is een grote uitdaging waarbij
het risico bestaat dat aanpassingen binnen het hoger

onderwijs niet tijdig gerealiseerd (kunnen) worden.

°
Waar het gaat om kansen kunnen ze onderwijs- en onderzoek-

spraktijken versimpelen en versnellen. Dit kan bijvoorbeeld
door slimmere analyses van onderwijsresultaten, of door

systematische taken die nu veel tijd kosten over te nemen.

Er ontstaan in bijna alle vakgebieden onderzoeksmogelijkheden
die voorheen ondenkbaar waren. Zo kunnen de technologieën

connectiviteit versterken en nieuwe mogelijkheden bieden in

het creëren en delen van data en analysemethodes.
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Een aantal ontwikkelingen zijn al (deels) zichtbaar:

a. Nieuwe technologie heeft een grote invloed op

de aard en mate van cyberdreiging. Het Cyber-

dreigingsbeeld 2023 van SURF geeft een overzicht

van de dreigingen en kwetsbaarheden en het be-

lang van gedegen weerbaarheid op dit vlak (SURF,

2023aF). De snelle ontwikkelingen op het gebied
van Generatieve Al sinds het uitbrengen van dit

beeld, zoals bijvoorbeeld het eenvoudig en binnen

een oogwenk creëren van content zoals tekst, vi-

deo en geluid, onderstrepen de snel toenemende

risico's op het gebied van informatiebeveiliging, În-

tegriteit en privacy nog eens extra.

b. Ook geeft het een enorme boost aan cybercapa-

citeiten waardoor de cyberdreiging gericht tegen

het hoger onderwijs fors kan toenemen. Dit leidt

tot de grote uitdaging om voldoende tech-talent

in te huren en tech-capaciteit op te bouwen en te

behouden binnen de HO-instellingen. Techtalenten

zijn schaars en bedrijven betalen forse salarissen

om hen binnen te halen. Ook is het belangrijk om

te voorkomen dat het onderwijsbestel (te) afhan-

kelijk wordt van bigtech-bedrijven, bijvoorbeeld

Google, die het veelgebruikte Google Workspace

for Education aanbiedt (SURF, 2023c). Ketenafhan-

kelijkheden zullen de komende jaren snel kunnen

veranderen mede doordat nieuwe spelers, waaron-

der commerciële buitenlandse bedrijven, snel do-

minant kunnen worden.

c. Generatieve Al maakt nieuwe onderwijsvormen

mogelijk, die met nieuwe technologieën binnen

handbereik liggen van en voor bijna iedereen. Zo

zal generatieve Al steeds beter in staat zijn om bij-

voorbeeld een leerprogramma of een game op te

zetten waarbij voldaan wordt aan specifieke leer-

wensen van een individu. Deze applicaties zullen

enerzijds geïncorporeerd kunnen worden in het

hoger onderwijs maar leveren anderzijds ook ver-

schillende uitdagingen op. Zo is er het risico van

biases en discriminatie op basis van gender en et-

niciteit in data en algoritmes, en zouden studenten

door (overmatig of verkeerd) gebruik van Al minder

creatief kunnen worden of minder gemakkelijk le-

ren om kritisch te reflecteren. Ook maakt intensief

gebruik van Al het onderwijs kwetsbaarvoor techni-

sche (verstoringen en hacks. Daarnaast kan er een

tweedeling ontstaan tussen instellingen en groe-

pen daarbinnen die nieuwe technologie wel in po-

sitieve zin weten te omarmen en anderen die daar-

toe niet in staat zijn. Tot slot zou deze ontwikkeling
in de toekomst mogelijk een bedreiging kunnen

vormen voor de positie van de huidige HO-instellin-

gen, omdat het met gebruikmaking van Al gemak-

kelijker kan worden individuele en adaptieve (onli-

ne) onderwijsmodules te genereren die flexibel en

goedkoper door kleinere organisaties aangeboden
zouden kunnen worden (Rondetafelgesprekken).

Omgaan met de invloed van snel-opkomende tech-

nologieën is zeker geen zaak van alleen 1T-afdelingen
binnen het Hoger Onderwijs, zij vinden immers hun

doorwerking in de gehele organisatie. Daarbij komt

de uitdaging dat de verschillende inzet van Al bij de

verschillende faculteiten en afdelingen om maatwerk

op decentraal niveau vraagt. Tot slot zal het veel ken-

nis en kunde vragen om de legio (nieuwe) kansen die

technologie biedt te omarmen en tegelijkertijd risico's

en dreigingen in afdoende mate te mitigeren.

TOENEMENDE BEKNOTTING VAN

ACADEMISCHE VRIJHEID ONDERGRAAFT

EEN FUNDAMENTELE VOORWAARDE

VOOR HOOGWAARDIG ONDERWIJS

EN ONDERZOEK

Academische vrijheid is een fundamentele voorwaar-

de voor hoogwaardig onderwijs en hoogwaardige we-

tenschapsbeoefening. Wetenschappers, docenten en

studenten moeten in vrijheid onderzoek kunnen doen

en resultaten kunnen publiceren, onderwijs kunnen

geven en volgen, en in openheid ideeën kunnen uit-

wisselen (KNAW, 2021). In Nederland staat academi-

sche vrijheid echter al enige jaren onder druk. Alhoe-

wel Nederland op mondiaal niveau goed scoort op

academische vrijheid, liggen de Nederlandse rapport-

cijfers binnen Europa onder het gemiddelde van de

EU-lidstaten. Bovendien is de situatie in Nederland in

2023 verder achteruitgegaan (STOA, 2024). Op de lijst
van de Academic Freedom index 2023 staan slechts drie

RISICO- EN DREIGINGSBEELD 2024 29

0005



245573

EU-lidstaten lager dan Nederland. Negatieve trends

en ontwikkelingen zijn er met name op de onderdelen

vrijheid van academische uitwisseling en verspreiding,

campusintegriteit (de mate waarin campussen vrij zijn

van politiek gemotiveerde surveillance of inbreuk op

veiligheid), financiële autonomie, en academische au-

tonomie (STOA, 2024).

De dreiging lijkt vanuit steeds meer verschillende kan-

ten te komen. De overheid en de politiek mengt zich via

financiering en/of wet- en regelgeving in toenemende

mate in de inhoud van onderzoek en onderwijs (STOA,

2024). Ook mengen zij zich in het waarborgen van aca-

demische vrijheid, terwijl deze taken primair bij on-

derwijsinstellingen zou moeten liggen (STOA, 2024).

Daarnaast bestempelen politici specifiek onderzoek

of activiteiten van individuen als ‘activistisch’ of ‘een

linkse hobby’. Ook gebruiken zij andere politieke argu-

menten om te stellen dat bepaalde onderzoeksgebie-
den niet-wetenschappelijk zijn (bijv. genderstudies) en

daarom ook geen financiering behoeven. Deze invloed

vanuitde politiek, die de wetenschap in diskrediet kan

brengen, kunnen af- of toenemen met wisselende po-

litieke constellaties.

Binnen kennisinstellingen komen de dreigingen van

bestuurders die academische vrijheid beknotten ten

behoeve van strategische prioriteiten; kennisveilig-

heidsmaatregelen nemen die zich lastig verhouden

tot academische vrijheid; lezingen en bijeenkomsten
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over controversiële thema's verbieden en/of politiek

gemotiveerde personele maatregelen nemen. Ook

wetenschappers, docenten en studenten proberen

soms discussies, onderzoeken, en onderwijs over spe-

cifieke thema's te verhinderen.

Ook uit maatschappelijke hoek is er sprake van diverse

vormen van dreiging. Individuele onderzoekers of on-

derzoeksgroepen worden, vaak via de sociale media,

in toenemende mate bedreigd of verbaal aangeval-
len vanwege hun onderzoek of bepaalde uitspraken.

Ook worden bestuurders in het hoger onderwijs onder

druk gezet om kritische geluiden binnen de kennisin-

stellingte dempen en kritische docenten of studenten

het zwijgen op te leggen (STOA, 2024). Financiering

van onderzoek en debat door de privésector is vaak

thematisch sturend en leidt tot minder ruimte voor vrij
en door nieuwsgierigheid gedreven onderzoek.

Op internationaal niveau wordt academische vrijheid

beknot door statelijk actoren die via financiering of

andere drukmiddelen (bijvoorbeeld verstrekking van

visa of toegang tot onderzoeksbronnen) invloed uitoe-

fenen op de inhoud van onderzoek, onderwijs en het

debat. Dit werkt zelfcensuur in de hand.

Een deel van de bovengenoemde dreigingen komt

mede voort uit toenemende geopolitieke spanningen.
Deze ontwikkeling, in combinatie met de groeiende

impact van geopolitieke ontwikkelingen op de weten-

schap, zorgt ervoor dat academische vrijheid ook in de

komende jaren meer onder druk zal komen te staan.

Daarnaast wordt er gesignaleerd dat er in Neder-

land geen duidelijkheid is over de basisvoorwaarden

waaronder academische vrijheid moet worden uitge-

oefend (STOA, 2024). Bovenstaande ontwikkelingen
kunnen niet [os van elkaar worden gezien. De trends

rondom geopolitieke en technologische ontwikkelin-

gen, de impact van het tekort aan psychische zorg en

ondermijning op HO-instellingen, en de beknotting
van academische vrijheid zijn verweven en versterken

elkaar vaak.

Daarom vraagt mitigatie van de risico's om een inte-

grale aanpak. Ook raken zij allen aan de maatschap-

pelijke positie van wetenschap. Die rol is niet langer

vanzelfsprekend. Hoewel het vertrouwen in ‘de we-

tenschap’ groot is, en er naar wetenschappers wordt

gekeken voor het oplossen van problemen op aller-

lei terreinen, worden vakgebieden, onderzoekers en

soms ook instellingen meegesleurd in polariserende

discussies, ingeperkt in hun vrijheid en soms ook fy-

siek bedreigd (Eimers et al., 2023).
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4 RISICO’S EN DREIGINGEN VOOR HET HO: DRIE VOORSTELBARE TOEKOMSTEN

Hieronder volgen drie toekomstverkenningen (scena-

rio’s) waarin zichtbaar wordt gemaakt hoe risico's en

dreigingen voor het hoger onderwijs zich de komende

jaren zouden kunnen gaan manifesteren. Deze toe-

komstverkenningen zijn nadrukkelijk geen voorspel-

lingen (forecast) maar voorstellingen (foresight) van

voorstelbare toekomsten. Daarbij ligt de focus op be-

langrijke trends en ontwikkelingen zoals benoemd in

hoofdstuk 2 en 3. Tevens gaat de aandacht uit naar de

onderlinge verbonden- en verwevenheid tussen ver-

schillende (toekomstige) risico’s en dreigingen. Na elk

scenario wordt een korte duiding gegeven.

SAMENVATTING SCENARIO 1

Een handvol handige hackers

« Scenario: Nadat een hoger onderwijsinstelling

weigert zich uit te spreken over standpunten

aangaande klimaatverandering en migratie-

problematiek, neemt een handjevol hacktivisten

het heft in eigen handen en zorgt er met verschil-

lende (digitale) acties uiteindelijk voor dat het

college van bestuur zich genoodzaakt ziet om

af te treden.

« Analyse: Door toegenomen polarisatie en (geo)

politisering zullen steeds vaker (h)ac(k}tivistische

activiteiten zich binnen HO-instellingen gaan

afspelen — wat grote impact kan genereren

op sociale, fysieke én informatieveiligheid.

Dit betekent dat instellingen moeten investeren

in onder meer (cyber)weerbaarheid.

SCENARIO 1

Een handvol handige hackers

(H)ac(k)tivisme in een modernjasje

Context: Het is voorjaar 2025 en de geopolitieke

spanningen in de wereld en de sociaalmaat-

schappelijke spanningen zijn allesbehalve

afgenomen. De oorlog in Radestan en de de-

sastreuse gevolgen van de mede door klimaat-

verandering veroorzaakte overstromingen in

Balendië slepen voort. Migratiestromen via zo-

wel de Europese oost- als zuidgrens bevinden

zich op een ongekend hoog niveau. De thema's

migratie en klimaatverandering zijn politiek en

sociaalmaatschappelijk een steeds groter wor-

dende splijtzwam geworden die de politiek en

samenleving tot op het bot verdeelt.

De sociaalmaatschappelijke spanningen ten aanzien

van vraagstukken rondom migratie en klimaatveran-

dering komen binnen het hoger onderwijs steeds pro-

minentertot uiting. Groepen studenten staan lijnrecht

tegenover elkaar en er ontstaat een angstcultuur on-

der veel docenten en studenten. Het merendeel van

hen heeft ‘besloten’ om wijselijk de mond te houden

(lees: zelfcensuur) om te voorkomen het mikpunt van

kritiek of zelfs intimidatie te worden. Een groeiend
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aantal studenten doet zijn beklag bij docenten en ver-

trouwenspersonen waarbij zij aangeven dat zij zich

niet meer veilig voelen.

Het college van bestuur van Huygens Hoger Onderwijs
komt tot de conclusie dat (re)actie van hun kant no-

dig is. Op het web en via de mail worden de studenten

geïnformeerd dat het voor het bestuur van het aller-

grootste belang is dat een vrij en open debat over kli-

maatverandering en migratieproblematiek mogelijk

blijft, dat het daarbij ook mag schuren - maar dat een

veilige werk- en studeeromgeving daarbij gewaar-

borgd moet blijven. Dit bericht schiet bij een aantal

studenten totaal in het verkeerde keelgat. Enkele tien-

tallen van hen staan de volgende dag met protestbor-

den voor de deur: ‘Spreekje uit; ‘Klimaatontkenning is

geen mening! en ‘Wegkijken is wegwezen!’

Een handjevol tech-sawy studenten is woedend over

het gebrek aan actie van het bestuur en besluit dat zij

zelf actie moeten ondernemen. De gedachte: ‘als het

bestuur geen stelling durft in te nemen over zaken die

door de wetenschap dubbel en dwars zijn bewezen,

dan doen wij het wel voor ze’.

En dat is wat gebeurt. Het hek is van de dam en in rap-

tempo volgen de ontwikkelingen elkaar op. Activisten

nemen de website en de socials van Huygens HO over

en plaatsen een pamflet waarin hun politieke bood-

schap ten aanzien van migratie en klimaatverandering

wordt overgebracht, evenals hun eis aan het bestuur

om op te stappen. Ook is er sprake van defaocements.’

Op zowel de Linkedin-pagina als het twitteraccount

van Huygens worden ook plagerige berichtjes ge-

plaatst dat het bestuur er ook wel een beetje om

vraagt om zo aangepakt te worden aangezien nog al-

tijd dezelfde wachtwoorden gebruikt worden als jaren

terug. De wachtwoorden lagen gewoon op de digitale

straat, zo bleek. Vervolgens verschijnt een video onli-

ne van een bekende hoogleraar c.q. eerste lector van

Huygens waarin zij aangeeft dat het vandaag de dag
niet meer kan dat een college van bestuur geen stel-

ling durft in te nemen over de catastrofale gevolgen
van klimaatverandering. Er zit niets anders op dan dat

het bestuur aftreedt, stelt ze indringend vast. Het film-

pje gaat viraal en wordt overgenomen door verschei-

dene mediakanalen. Een dag later blijkt het te gaan

om een deepfake.:

De week erop wordt het wellicht nog gekker wanneer

plots de smart boards in alle leslokalen overgenomen

Bij een defacement, ook soms bekend als een digitale

bekladding van een website, verandert een aanvaller de

inhoud van bestaande webpagina's of plaatst nieuwe

pagina’s onder valse vlag (NCSC, 2015).
3 Een deepfake is beeld, geluid of ander materiaal dat geheel

of gedeeltelijk is gefabriceerd of bestaand materiaal dat is

gemanipuleerd met behulp van geavanceerde technische

hulpmiddelen en dat niet of nauwelijks van echt te onder-

scheiden is (Van der Sloot, Wagensveld & Koops, 2021).

worden en de tekst ‘moderne Maagdenhuisbezetting’
in beeld verschijnt. Diezelfde dag beginnen ook de

printers zich er mee te bemoeien en rolt de boodschap

‘Wegkijken is wegwezen: spreek je uit tegen klimaat-

ontkenning! duizenden malen uit de printers. Tijdens

een examen gaan plots de brandalarmen af wat een

paniekerige ontruiming veroorzaakt, mede omdat er

niet voldoende BHV'ers aanwezig zijn. Het blijft ondui-

delijk of het afgaan van het brandalarm toeval is of dat

hier ook een kwade hand achter zat.

Richting het eind van de maand blijkt dat ook in het

salarissystemen gerommeld is en de salarissen van

sommige medewerkers stopgezet en van anderen

Juist flink verhoogd is. Als klap op de vuurpijl ontvan-

gen alle Huygens-medewerkers een brief op de deur-

mat waarin ze gevraagd worden zich uit te spreken

tegen het huidige college van bestuur.

In een spoedbijeenkomst trekt het college van bestuur

de pijnlijke conclusie dat hun positie door de ongere-

geldheden onhoudbaar is geworden en dat een nieuw

college orde op zaken moet gaan stellen. Een paar

(vooralsnog) anoniem gebleven studenten viert stille-

tjes feest. In de bestuurskamer, bij de koffieautomaat

en in het fietsenhok van verscheidene HO-instellingen
komen steeds twee vragen naar ter sprake: ‘Loont het

nou echt om via (subversief) hacktivisme je politieke

mening door te drukken? en ‘Wat magje eigenlijk ver-

wachten van een bestuur?’
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Analyse

De in het scenario geschetste ontwikkelingen raken

het hoger onderwijs op uiteenlopende manieren. Er

is duidelijk impact op elk van de drie domeinen zo-

als vastgesteld door Platform IV-HO. Ten eerste is de

sociale veiligheid in het geding omdat studenten,

docenten en wetenschappers zich bedreigd voelen,

wat bij sommige docenten en wetenschappers leidt

tot zelfcensuur.’ Deze bedreiging is reëel, gezien do-

centen in het scenario het mikpunt worden van (des)

informatiecampagnes en bovendien zelfs worden be-

naderd in hun eigen huis. Ook op het domein informa-

tie-veiligheid is er impact, omdat de digitale integriteit

aangetast wordt. Zo worden de sociale media van de

hoger onderwijsinstelling gehackt en de smartboards

overgenomen om daar activistische leuzen op weer te

geven. Als laatste wordt de fysieke veiligheid zelfs aan-

getast, omdat het plots afgaan van het brandalarm

zorgt voor een paniekerige ontruiming waarbij moge-

lijk mensen gewond kunnen raken.

Dit scenario staat symbool voor de toenemende

spanningen die te voelen zijn in en rondom hoger on-

derwijsinstellingen. Gebeurtenissen die zich op het

wereldtoneel afspelen, worden steeds vaker weerspie-

°
Hier is momenteel al in beperkte mate sprake van (Technopolis

group, 2023, pp. 72-73), maar door de toenemende polarisatie
en politisering in en van het onderwijs zal dit waarschijnlijk
enkel toenemen.
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geld in de discussies en veiligheid rondom hoger on-

derwijsinstellingen. In dit scenario is gekozen voor de

HO-instellingals een toneelvoor uitingen van spannin-

gen t.a.v. klimaatactivisme?°- echter had ook gekozen
kunnen worden voor andere aanleidingen/onderwer-

pen zoals onvrede over het beleid van een instelling
over thema's als privacy, grensoverschrijdend gedrag
of samenwerkingen met bedrijven of landen.

Bovendien speelt het scenario in op de reeds zicht-

bare trend in de bredere maatschappij waarbij indivi-

duen een verhoogde intentie hebben om activiteiten

uit te voeren om bepaalde standpunten kracht bij te

zetten, maar ook een steeds groter wordende digitale

capaciteit hebben om daad bij woord te voegen. De

beschreven digitale activiteiten in het scenario wor-

den vormgegeven door een handvol handige ‘hackers’

die zelf studeren aan desbetreffende onderwijsinstel-

ling. Er zijn ook scenario's voorstelbaar waarin ook ex-

ternen zich gaan mengen, bijvoorbeeld copycats (ook

simpelweg voor de [ol) of actieve steunverleners. Ook

zou er steun kunnen ontstaan vanuit de (inter)natio-

nale klimaatbeweging, of andersoortige activistische

bewegingen. Het is zelfs voorstelbaar dat statelijke

actoren, zoals bijvoorbeeld Rusland, misbruik maken

Onder andere zijn er bij de Universiteit Utrecht, de Erasmus

Universiteit van Rotterdam, de Hogeschool Van Hal! Larenstein,

TU Delft en de Universiteit van Amsterdam al klimaatprotesten

geweest (Universiteit van Amsterdam, 2023).

van dergelijke situaties om polarisatie te versterken.

Terwijl het scenario zich afspeelt op slechts één HO-in-

stelling, is er een reële kans dat dergelijke bewegin-

gen/acties overslaan naar andere instellingen.

Hoger onderwijsinstellingen zullen aan deze thema-

tiek aandacht moeten besteden - ook omdat de ge-

volgen van soortgelijke scenario's op veel vlakken de

veiligheid nadelig kunnen beïnvloeden. In praktische

termen betekent dat meer investeren in cyberweer-

baarheid, onder andere door het aantrekken van meer

[T-experts, het opleiden en regelmatig trainen van ICT-

en andere relevante medewerkers in cyberveiligheid.
Maar ook het creëren van een breder bewustzijn onder

staf en studenten over cyberhygiëne. Daarnaast blijft
het natuurlijk van belang om ook de meer gangbare

risico’s, zoals de afwezigheid van BHV'ers, te vermin-

deren doorte zorgen voor een goede bezettingsgraad.



245573

SAMENVATTING SCENARIO 2

Waar een wil is, is een (om)weg
« Scenario: Nadat verscheidene maatregelen zijn

getroffen gericht tegen spionage en beïnvloeding

vanuit het buitenland, gaan HO-instellingen ervan

uit dat zij hierdoor niet meer kunnen worden

geraakt. Echter worden altijd andere (digitale)

wegen gezocht - waardoor buitenlandse actoren

alsnog hun doelen kunnen bereiken.

s Analyse: Er bestaan grote botsende belangen

tussen de gevaren van spionage en beïnvloeding

enerzijds en zaken als academische vrijheid en

het aantrekken van talent anderzijds. Behalve dat

het van belang is om, per instelling, een gezonde
balans hierin te vinden, moeten alle instellingen

het adagium assume breach in gedachten houden.

Omdat er tevens veelal sprake is van een water-

bedeffect moeten niet alleen maatregelen worden

genomen die enkel de kans maar ook de impact

van scenario's als deze verkleinen.

SCENARIO 2

Waar een wil is, is een (om)weg

Constante uitdagingen op het gebied
van spionage, kennisveiligheid en

heimelijke beïnvloeding.

Een aantal jaar later wordt in het jaarrapport 2028

van de AIVD, net als in eerdere jaarrapporten, gewaar-

schuwd dat de dreiging uitgaande van spionage en

beïnvloeding door Vylmenië, Dalan en Interië van ern-

stige aard is. Daarbij wordt ook expliciet de dreiging
vanuit deze landen richting Nederlandse bedrijven,

kennisinstellingen en wetenschappers genoemd. Zo

wordt gesteld dat zij ‘het doelwit zijn van zowel legi-
tieme als illegitieme middelen’. Deze waarschuwingen

krijgen weinig opvolging vanuit HO-instellingen. Naar

hun mening is de dreiging, mede door de eerder ge-

troffen maatregelen, al grotendeels afgewend. Boven-

dien zijn er geen incidenten geweest in de afgelopen

twee jaar,
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In die twee jaar tijd zijn echter wel de tekorten van ta-

lentvolle (bèta-)studenten en -onderzoekers, verder

opgelopen. Deze zijn nodig om de kennis en concur-

rentiepositie van Nederland te behouden, en idealiter

zelfs te vergroten. Verder bestaat groot ongemak over

het feit dat Nederlandse kennisinstellingen steeds va-

ker beticht worden van discriminatoire handelingen
die de (academische) vrijheden in zouden perken.

De Wlmeense inlichtingendienst heeft zich tegelijker-

tijd geenszins af laten schrikken door de genomen

maatregelen en is direct na de Nederlandse acties van

twee jaargeleden aan de slag gegaan om nieuwe bron-

nen aan te boren. Waar een wil is, is een (om)weg. Een

Nederlandse docent die al jarenlang succesvol samen-

werkt met wetenschappers in Wlmenie wordt gerekru-
teerd om toegang te krijgen tot de onderzoeksresulta-

ten van het bio-tech laboratorium van de Hogeschool
Baruch. De docent had formeel geen toegang, maar

kon desondanks met relatieve eenvoud een usb-stick

met malware in een afgeschermde laboratoriumcom-

puter plaatsen. Ook weet de aan de Vylmeense inlich-

tüngendienst gelieerde hackersgroep PROTHESIUM

uiteindelijk toegang te krijgen tot bijna alle informatie

op de interne schijven van een dozijn HO-instellingen.
Deze toegang verkregen zij door via de mail te reage-

ren op opengestelde vacatures. Wanneer een HR-me-

dewerker de bijlage genaamd ‘CV opende, werd op

de achtergrond het systeem geïnfecteerd. Zowel on-

derzoeksresultaten alsook persoonsgegevens worden
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op deze manier op grote schaal binnengehaald. Beide

heimelijke acties blijven onder de radar.

Deze informatie wordt niet alleen voor spionage-

maar ook voor beïnvloedingsdoeleinden ingezet. De

Vylmeense dienst heeft weet van de inhoud van een

nogte publiceren kritisch onderzoek over de mensen-

rechtensituatie in Vylmenië, wat is uitgevoerd door

onderzoekers verbonden aan de opleiding Wlmenian

Studies. Tijdens een receptie ter gelegenheid van de

Wlmeense nationale dag op de ambassade wordt één

van de onderzoekers aangesproken door twee indivi-

duen die zich voorstellen als journalisten. Zij vertellen

uitgebreid over hun fact finding mission waaruit blijkt

dat Wlmenië goede stappen heeft gezet op het gebied
van vrijheid van meningsuiting.

Een paar dagen later nemen dezelfde journalisten

contact op met de onderzoeker, en nodigen haar uit

om nog eens verder te praten over hun gedeelde inte-

resse in de mensenrechtensituatie in Vylmenië onder

het genot van een - natuurlijk door hen betaalde - chi-

que lunch. Tijdens de lunch stellen de zogenaamde

journalisten dat het fijn is om samen met een ‘eerlij-
ke en onbevooroordeelde’ onderzoeker te spreken,

en nodigen ze de onderzoeker uit voor een event met

vooraanstaande Vylmeense gasten.

De onderzoeker vertrouwt de situatie niet en maakt

melding van de gebeurtenissen bij haar onderwijs-

instelling en plaatst ook op X haar zorgen. Na deze

(openlijke) bekendmaking melden meer medewer-

kers zich met zorgen dater ook bij hen mogelijk sprake
is geweest van ongewenste beïnvloeding.

Analyse
In het scenario is sprake van gebrek aan alertheid op

het gebied van cyberveiligheid. Risico's en dreigingen

op het gebied van spionage- en beïnvloeding door

statelijke actoren zijn hoog en vereisen constante aan-

dacht en actie. Tegelijkertijd kunnen deze acties ook

zeker botsen en schuren met andere belangen op het

gebied van academische vrijheid, autonomie van ho-

ger onderwijsinstellingen, openheid en het aantrek-

ken van talent (d'Hooghe & Martin, 2024). Dit vereist

een ingewikkelde maar belangrijke balanceer-act in

het hoger onderwijs en van de overheid (AWT, 2022).

Er is bovendien sprake van een waterbedeffect. Door

acties te ondernemen tegen een bestaande dreiging

(in dit geval buitenlandse studenten en onderzoekers)

verplaatst de dreiging zich naar elders (Nederlandse

docent). Actoren kiezen daarbij vaak de weg van de

minste weerstand. Het is mede om die reden inzich-

telijk om uit te gaan van het adagium assume breach!

waar het gaat om (digitale) spionage en beïnvloeding

t
Assume breach is een principe in de informatiebeveiliging dat

inhoudt dat organisaties ervan uitgaan dat ze al zijn geschonden
of dat ze in de toekomst zullen worden geschonden door

kwaadwillende actoren.
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door statelijke actoren. Als zij willen binnenkomen

dan zullen ze linksom of rechtsom een heel eind kun-

nen komen.

Ook laat het scenario zien dat ‘positieve’ gevolgen
van een maatregel op één van de thema's (kennis-

veiligheid) negatieve gevolgen kan hebben op zowel

een ander aspect binnen hetzelfde thema als op an-

dere thema's en overwegingen (sociale veiligheid en

kennispositie). Dit is in het verleden ook op andere

vlakken naar voren gekomen, zoals met maatregelen

op het gebied van privacy (AVG), die vervolgens voor

problemen zoals stroperige besluitvorming omtrent

veiligheid zorgden. In de toekomst zou dit ook kunnen

gebeuren op vlakken zoals bijvoorbeeld rondom nieu-

we regelgeving over Al.

Het ingewikkelde van de geschetste problematiek

is dat een deel van de dreiging zich onder de radar

bevindt van desbetreffende onderwijsinstelling. Dat

betekent echter niet dat er geen (grote) impact is of

kan zijn. Onderzoeksresultaten en persoonsgegevens

vloeien op grote schaal weg in dit scenario, hetgeen

respectievelijk de kennispositie en de sociale veilig-
heid van medewerkers ondermijnt. Daarbij rijst de

vraag of dit te wijten is aan onvoldoende beveiligde

computersystemen en/of onvoldoende monitoring
en afscherming van dataopslag - alsook in hoeverre

maatregelen voor insider threat genomen zijn.

Een constant evaluerend pakket aan maatregelen zal

daarom altijd nodig blijven om met dergelijke risico’s en

dreigingen om te gaan. Enerzijds om de kans op inbreuk

te verkleinen en anderzijds om de impact te verkleinen

wanneer er sprake is van inbreuk. Veiligheidsmaatrege-
len zijn in die zin nooit ‘af’. Uitwisseling van informatie

en best practices tussen zowel Nederlandse als interna-

tionale HO-instellingen, alsook samenwerking en infor-

matie-uitwisseling met Nederlandse veiligheidsinstan-
ties vormen hiervan een belangrijk onderdeel.

RISICO- EN DREIGINGSBEELD 2024
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SAMENVATTING SCENARIO 3

Soeverein in eigen brein

« Scenario: Door een combinatie van snelle

technologische ontwikkelingen, een krappe

arbeidsmarkt, politisering van het onderwijs en

polarisatie neemt het aantal alternatieve vormen

van educatie toe - waardoor de bestaanszekerheid

van Nederlandse HO-instellingen mogelijk in het

gedrang komt.

« Analyse: Flexibiliteitvan hoger onderwijs-

instellingen is nodig om het hoofd te kunnen

blijven bieden aan grote veranderingen in de

maatschappij en het HO-landschap. Zo zullen

instellingen consequent moeten innoveren —

op zowel technologisch als maatschappelijk

gebied.

SCENARIO 3

Soeverein in eigen brein

Toenemende concurrentie voor en

politisering van het (Hoger) Onderwijs

!2

Cijfers van 2013 en 2021 zijn overgenomen uit een CBS-rapport

(van der Mooren & de Vries, 2022). Enkel de cijfers uit 2032 zijn fictief.

In 2032 vragen steeds meer jongeren alsook bedrijven
zich af wat nog de meerwaarde is van het volgen van

een opleiding aan het hoger onderwijs. Het behalen

van een diploma staat bij steeds meer vacatures niet

meer als vereiste opgegeven. Spottend wordt door

sommigen gezegd dat iedereen, met een beetje hulp

van FlatTPG en vergelijkbare technologieën, met twee

vingers in de neus een HO-diploma kan halen. Doordat

de technologische ontwikkelingen zich de afgelopen

jaren zo snel hebben opgevolgd, staan hogescholen en

universiteiten voor enorme uitdagingen wat betreft

innovatie. De bureaucratische manier van besluitvor-

ming binnen deze instituties helpt daarbij niet. Tege-

lijkertijd schieten alternatieve vormen van educatie,

die slim inspelen op de snelle ontwikkelingen, als

paddenstoelen uit de grond. De meeste HO-instellin-

gen voelen zich vooralsnog niet bedreigd hierdoor -

de aanmeldingen zijn immers hoger dan ooit tevoren.

Sinds kort neemt echter het aantal jongeren dat be-

sluit na de middelbare school niet op de ouderwetse

manier verder te studeren toe. Liever gaan zij meteen

de arbeidsmarkt op. Talentvolle scholieren kunnen

vrijwel gelijk geld verdienen door bij een commerci-

eel bedrijf aan de slag te gaan. Ze krijgen ‘on the job

training’ of gaan traineeships aan met bedrijven die,

mede vanwege een schaarse arbeidsmarkt, hunkeren

naar talent. Ze zetten financiële en andersoortige prik-

kels in om talent aan zich te binden. Het Nederlandse

hoger onderwijs ondervindt daarnaast ook groeiende
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competitie uit het buitenland. Startups, unicorns en

Big-tech bieden soms een nog aantrekkelijker alterna-

tief dan de Nederlandse bedrijven al doen. Daarnaast

bieden landen, zoals de Verenigde Staten van Vespucci,

Golfstaat Habadja en de semi-onafhankelijke stads-

staat Orang, zeer aantrekkelijke beurzen aan. Niet ver-

rassend lopen studentenaantallen terug en een tijd later

beginnen Nederlandse HO-instellingen dan ook stap

voor stap weg te zakken in de wereldwijde ranglijsten.

Er is bovendien sprake van een groeiend aantal stu-

denten dat halverwege zijn of haar opleiding afhaakt.

Deels vanwege de krappe arbeidsmarkt en de legio
arbeidskansen die er zijn, deels ook omdat zij de voor-

keur geven aan een opleiding via nieuwe flexibele en

goedkopere online education platforms. Met genera-

tieve Al is het relatief gemakkelijk om een geperso-

naliseerd onderwijsprogramma samen te stellen.

Individuen kunnen dit zelf doen zonder enige techni-

sche kennis, maar betere varianten zijn ook commer-

cieel beschikbaar. Het bedrijf dat het grootste aandeel

heeft op deze markt is Bigtech-bedrijf Valdivia, die Al

gebruikt om zelfs simulatie-games te maken waarin je

één-op-één les krijgt van een ‘hoogleraar’. Door eente-

kort aan docenten wijken ook HO-instellingen steeds

vaker naar dergelijke technieken uit, maar dit vertaalt

zich niet in lagere collegegelden.

Ondertussen groeit het beeld dat HO-instellingen nog

altijd wetenschappelijke objectiviteit prediken maar

dat daar in de praktijk weinig (meer) van terecht komt.

Volgens de publieke opinie zijn universiteiten en hoge-
scholen steeds gekleurder geworden. Waar voorheen

de wetenschap als min-of-meer waardenvrij werd be-

stempeld is dat niet meer het geval. Zo kiezen rechts-

georiënteerde individuen voor Hogeschool Boerhaave

en linksgeoriënteerde individuen voor Hogeschool

Grotius, omdat deze beter passen bij hun (politie-

ke) wereldbeeld. Bewust of onbewust versterken de

gebruikte technologieën van Valdivia deze trend, en

krijgen studenten van verschillende scholen een aan-

gepast onderwijsprogramma - ondanks dat dezelfde

onderwerpen behandeld worden in vergelijkbare stu-

dies. Vol trots plaatsen steeds meer individuen dan

ook op hun Linkedin profielen dat ze ‘autodidact’ zijn
en bewust de keuze hebben gemaakt om niet zo’n

achterhaald en gepolitiseerd diploma te halen bij een

‘hoger’ onderwijsinstelling.

De afgelopen jaren is niet alleen de groep mensen die

zichzelf trots autodidact noemt gegroeid, maar ook

het aantal zelfbenoemde soevereinen.’ Zij hekelen

de elite, waarvan de mainstream media en het ho-

ger onderwijs deel uitmaken, en baseren hun kennis

op een select aantal bronnen die niet onder invloed

3

Erzijn in Nederland naar schatting al ten minste enkele tiendui-

zenden personen die in meer of mindere mate dit gedachtegoed

aanhangen. De verwachting is dat deze beweging verder zal

groeien (AIVD, Nationale Politie, NCTV, 2024, p. 19).

staan van deze ‘autoriteiten’. Onder hen bestaat ook

een groeiende aversie tegen door de elite opgelegde

inperkingen van privacy en vrijheden. Binnen deze be-

weging ontstaat het idee om - naast [ager en middel-

baar onderwijs - ook zelf hoger onderwijs aan te gaan

bieden aan de leden van hun gemeenschap. Onder de

hashtag #Soeverein-in-eigen-brein wordt online geld

ingezameld om dit op te gaan zetten. Binnen no-time

opent ‘De Autonome School’ zijn deuren.

Analyse

Technologische en sociaalmaatschappelijke ontwik-

kelingen hebben grote impactop het hoger onderwijs,
zoals ook in dit scenario naar voren komt. Waar de

eerste twee scenario’s zich toespitsen op een nauwe-

re definitie van veiligheid en de middellange-termijn,

speelt dit scenario zich af op de lange termijn en bin-

nen een brede definitie van veiligheid. Ondanks het

feit dat dit scenario zich niet op elk punt direct laat

vertalen in concrete veiligheidsrisico's en dreigingen,
is het van belang om op dergelijke scenario's te reflec-

teren om zo beter in te kunnen spelen op de lange ter-

mijneffecten van nieuwe ontwikkelingen.

Het hoger onderwijs zal waarschijnlijk in toenemen-

de mate te maken krijgen met risico's die voorkomen

uit concurrerende onderwijsvormen. Deze kunnen

geleidelijk ontstaan, maar kunnen zich juist ook snel

ontwikkelen. Zowel commerciële bedrijven, andere

landen, alsook individuen die handig gebruik maken
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van nieuwe technologieën kunnen risico's voor het

hoger onderwijs genereren. Ook de toenemende mo-

biliteit van (talentvolle) studenten en academici kun-

nen risico’s en dreigingen voor het Nederlandse hoger

onderwijs opleveren. Hierbij geldt dat deze met name

ontstaan wanneer het hoger onderwijs niet voldoende

in staat zal zijn om nieuwe kansen tot eigen voordeel

aan te wenden.

Het scenario staat verder symbool voor het risico dat

het hoger onderwijs verder gepolitiseerd raakt. De

opkomst van nieuwe onderwijsinstellingen, zoals bij-

voorbeeld ‘De Autonome School’, biedt alternatieve

onderwijsbenaderingen aan wat de diversiteit van het

onderwijslandschap vergroot. Dit kan echter ook de

polarisatie/fragmentatie (binnen Nederland) verster-

ken. Bovendien is de kans aanwezig dat groeperingen

(of algoritmes) zich op mis- of desinformatie kunnen

baseren en/of deze verder verspreiden.

De politisering van onderwijsinstellingen en de groei-
ende nadruk op specifieke wereldbeelden symbo-

liseren de toenemende polarisatie binnen de sa-

menleving. Het onderstreept de uitdagingen van het

behouden van neutraliteit en objectiviteit in het on-

derwijs in een tijdperk van gepolariseerde opvattingen
en ideologieën — en stelt de vraag in hoeverre dit über-

haupt in de verdere toekomst nog mogelijk is.

40

De opkomende interesse in alternatieve leertrajec-

ten en in gepersonaliseerd leren symboliseert ook de

groeiende behoefte aan flexibiliteit en individualiteit

in het onderwijs. Mensen zoeken steeds vaker naar

manieren om hun vaardigheden en kennis op maat te

ontwikkelen, om te voldoen aan de eisen van een snel

veranderende arbeidsmarkt. De rol van technologie in

dit scenario, met name Generatieve Al, in het leveren

van gepersonaliseerd leren symboliseert de impact

van technologische vooruitgang op het onderwijs. Het

wijst op de mogelijkheden en uitdagingen van het in-

tegreren van nieuwe technologieën in het onderwijs-

proces. Hierbij wordt het risico op gekleurde algorit-
mes benoemd, omdat dit de eerdergenoemde trends

van politisering en polarisatie mogelijk kan versterken.

Het is dan ook belangrijk dat onderwijsinstellingen
kunnen anticiperen, reageren en zich aan kunnen pas-

sen aan een snel veranderende wereld met snel ver-

anderende benodigde vaardigheden van studenten.

Voorzichtige en meer sluimerende ontwikkelingen
kunnen zich door een samenloop van omstandigheden
verder ontwikkelen naar een situatie waarin de promi-

nente mondiale positie van het Nederlands hoger

onderwijs rap verloren raakt.
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5 CONCLUSIES

Het Risico- en Dreigingsbeeld Hoger Onderwijs 2024

biedt een uitgebreid inzicht in de complexe uitdagin-

gen waarmee instellingen worden geconfronteerd. De

rode draad is de toenemende verwevenheid van ver-

schillende ontwikkelingen: tussen risico's en dreigin-

gen in de maatschappij en in het hoger onderwijs, en

tussen de verscheidene risico's en dreigingen binnen

het hoger onderwijs onderling. Niettemin springen en-

kele thema's in het oog, vanwege hun groeiende om-

vang en impact:
. de brede impact van geopolitieke ontwikkelingen
en maatschappelijke problemen op het functione-

ren van HO-instellingen;
« de toename van activisme, zorgwekkend gedrag en

radicalisering die grote risico’s kunnen opleveren

voor fysieke en sociale veiligheid;
« de uitdagingen die snelle technologische ontwikke-

lingen met zich meebrengen;
« toename in ongewenste activiteiten van statelijke

en criminele actoren;

de groeiende beknotting van academische vrijheid;
« de voortdurende zorgen rondom (seksueel) grens-

overschrijdend gedrag, waarvan de meldingen sterk

zijn toegenomen.

Deze en eerdergenoemde risico's zullen zich op ver-

schillende manieren en in verschillende mate binnen

de diverse hoger onderwijsinstellingen in Nederland

manifesteren. We kennen immers een enorm divers

HO-landschap - waar omvang, studentenpopulatie,

ligging en activiteiten sterk uiteenlopen. Maar voor

allen geldt dat een integrale aanpak en een goed

ontwikkeld risicomanagement essentieel is. De on-

zekerheid rondom de impact van nieuwe ontwikkelin-

gen, zoals opkomende technologieën, noopt tot een

toekomstgerichte en wendbare aanpak. Daarnaast

vragen de urgentie van sommige risico's en dreigin-

gen, en/ofde lange adem die beleidsontwikkeling en

-implementatie vergen, om actie op de korte termijn:

er moet nu proactief wat mee gedaan worden.

Kijkend naar de toekomst zijn het vergroten van cy-

berweerbaarheid en het versterken van risicoma-

nagement belangrijke speerpunten van beleid. Daar-

bij zal men moeten uitgaan van het adagium assume

breach, zodat niet enkel de kans op een ongewenste

gebeurtenis wordt verkleind - maar ook de potentiële

impact ervan mocht er onverhoopt toch een dergelij-

ke gebeurtenis plaatsvinden. Voor deze maatregelen
zal meer mankrachten expertise nodig zijn - maar ook

een groeiend bewustzijn en aanpassingsvermogen

onder het bestuur, medewerkers en studenten.

Alleen door gezamenlijke inspanningen en een voort-

durende toewijding aan veiligheid en veerkracht

kunnen hoger onderwijsinstellingen een veilige en

stimulerende leeromgeving bieden voor studenten,

wetenschappers en medewerkers - zowel nu als in de

(verre) toekomst. BIJLAGEN
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BIJLAGE 1 METHODOLOGISCHE VERANTWOORDING

Voor dit onderzoek zijn verschillende methoden ge-

bruikt om inzicht te verkrijgen in de risico's en dreigin-

gen die zich nu of binnen de komende jaren (focus op

de komendevijf jaar) kunnen ontwikkelen en/of voor-

doen bij HO-instellingen. Daarbij wordt voortgebouwd

op het voorgaande Risico- en Dreigingsbeeld en ligt de

focus op trends, ontwikkelingen en risico's en dreigin-

gen die nieuw zijn (IVHO & COT, 2021). Voor dit onder-

zoek is gebruik gemaakt van openbronnenonderzoek,

expertinterviews, strategic foresight-methodieken (ho-

rizonscanning en scenario-building) en zijn meerdere

dialoogtafels georganiseerd met stakeholders uit een

diverse groep hoger onderwijsinstellingen en gelieer-
de organisaties.

Het onderzoek neemt als basis de drie domeinen en

negen thema's die door het Platform Integrale Veilig-
heid Hoger Onderwijs worden gehanteerd en waarbin-

nen risico's en dreigingen zich (kunnen gaan) manifes-

teren.+* De drie domeinen zijn:

1. Sociale veiligheid;
2. Informatieveiligheid;
3. Fysieke veiligheid.

De geïdentificeerde thema's, welk binnen één of meer-

dere van bovenstaande domeinen zich kunnen bevin-

:* Voor definities van de drie domeinen en negen thema’s

zie hoofdstuk 2.

42

den zijn: (1) Integriteit, (2) Arbo en milieu, (3) Sociale

veiligheid, (4) Zorgwekkend gedrag en radicalisering,

(5) Gebouwveiligheid, beveiliging en BHV, (6) Cybervei-

ligheid, (7) Kennisveiligheid en ongewenste beïnvloe-

ding, (8) Internationalisering en (9) Privacy.

Open bronnenonderzoek en expertinterviews

In de beginfase van het onderzoek is een openbron-

nenonderzoek uitgevoerd om breed inzicht te ver-

krijgen in de bestaande kennis en onderzoeksbevin-

dingen op het gebied van risico’s en dreigingen voor

HO-instellingen, alsook (inter)nationale veiligheid in

de bredere zin. De focus van het openbronnenonder-

zoek lag op de verschillende relevante beleidsdocu-

menten, onderzoeksrapporten en nieuwsberichten.

Deze zijn geïdentificeerd via gangbare zoekmachines

en bibliotheekcatalogi, onder de voorwaarde dat ze

gepubliceerd zijn na het vorige Risico- en Dreigings-

beeld van 2021 (IVHO & COT, 2021). Vervolgens werden

de verzamelde bronnen extensief doorgenomen om

de relevantie te kunnen beoordelen.

Daarnaast zijn verschillende experts geïnterviewd,
welke onder meer werkzaam zijn bij het Ministerie van

Onderwijs en Cultuur, het kennisveiligheidsloket, de

NCTV en de AIVD. De semigestructureerde interviews

hebben nieuwe en aanvullende inzichten verschaft op

de (toekomstige) risico’s en dreigingen welke eerder

geïdentificeerd zijn uit open bronnen.

Horizonscan

Op basis van de input uit het openbronnenonderzoek

en de expertinterviews is een horizonscan uitgevoerd.
Dit is één van de methodieken binnen strategic fore-

sight, waarbij systematisch verschillende bronnen

worden gescand om vroege en/of zogenaamde zwak-

ke signalen te herkennen van mogelijk belangrijke
trends en ontwikkelingen. De focus van deze exercitie

lag op de vooraf door SURF vastgestelde thema's. Om

de verbondenheid tussen de onderwerpen mee te

nemen werd op systematische wijze vastgelegd of de

verzamelde signalen op één of meerdere thema's en

domeinen van toepassing zijn.

Scenario building

Om toekomstige risico’s en dreigingen inzichtelijk en

voorstelbaar te maken zijn vervolgens scenario’s op-

gesteld. Op basis van het open bronnenonderzoek,

groepsgesprekken, interviews en de horizonscan zijn

drie combinaties van thema's uitgekozen. Deze zijn

vervolgens uitgewerkt in korte voorstelbare verhaallij-

nen, omdat de aan deze thema's gelieerde risico's en

dreigingen mogelijk een grote(re) rol zullen spelen in

de toekomst.

Om de scenario's systematisch uit te werken is gebruik

gemaakt van een morfologische analyse. Deze geeft
een schematisch overzicht van de relevante factoren,

impact en actoren binnen een thema. Door verschil

lende combinaties hierbinnen uit te lichten kunnen
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verschillende scenario’s worden bedacht, met wisse-

lende uitkomsten. De gebruikte bouwstenen voor de

drie scenario's in hoofdstuk 2 zijn aan het einde van

deze methodologische verantwoording toegevoegd.

Dialoogtafels
Aanvullend zijn meerdere dialoogtafels gehouden met

stakeholders uit een diverse groep medewerkers van

hoger onderwijsinstellingen, alsook gelieerde organi-

saties en experts. Tijdens de eerste dialoogtafel lag de

focus op nieuwe ontwikkelingen die praktijkdeskundi-

gen uit het hoger onderwijs zelf onderkennen op de

eerdergenoemde thema's. Hierbij speelden de fac-

toren kans, impact van en bewustzijn over risico’s en

dreigingen een belangrijke rol. De tweede dialoogtafel
richtte zich voornamelijk op (mogelijke) toekomstige

ontwikkelingen. Dit werd als input meegenomen in

verschillende stadia van het onderzoeksproces.
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MORFOLOGISCHE ANALYSE ALS BASIS VOOR DE SCENARIO'S

Scenario 1:

Een handjevol handige hackers

Fysieke veiligheid

Sociale veiligheid

Informatie-veiligheid

44

THEMA

Integriteit

Arbo en milieu

Sociale veiligheid

Zorgwekkend gedrag

en radicalisering

Gebouwveiligheid, BHV

en Fysieke Veiligheid

Cyberveiligheid

Kennisveiligheid
en ongewenste

beïnvloeding

Internationalisering

Privacy

ONDERWERPEN /
ONTWIKKELINGEN HANDELENDE ACTOR

Polarisatie Nederlandse

student(en)

(Geo)politisering

Zelfcensuur

Activisme

Datalek(ken)

Generatieve Al

Bestuurlijke integriteit

Afwezige BHV’ers

DOEL

Maatschappelijke veran-

dering teweeg brengen

Aandacht voor

standpunt krijgen

Afdwingen besluit

Persoon in kwaad

daglicht zetten

Beschadigen imago

SOORT ACTIVITEIT

Demonstratie

Hacktivisme

Defacements

Desinformatie

(campagne)

Intimidatie

Cancelen

eer

Student(en)

Medewerker(s)

College van Bestuur

Hoger onderwijs-

instelling

Gebouw (veiligheid)
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Scenario 2:

Waar een wil is, is een (om)weg

Fysieke veiligheid

Sociale veiligheid

Informatie-veiligheid

THEMA

Integriteit

Arbo en milieu

Sociale veiligheid

Zorgwekkend gedrag

en radicalisering

Gebouwveiligheid, BHV

en Fysieke Veiligheid

Cyberveiligheid

Kennisveiligheid
en ongewenste

beïnvloeding

Internationalisering

Privacy

ONDERWERPEN/
ONTWIKKELINGEN

Wetenschappelijke

integriteit

Academische vrijheid

Discriminatie

(geo)politisering

Datalek(ken)

Ongewenste

kennisoverdracht

Economische veiligheid

Internationale samen-

werkingsverbanden

Wet Screening

Kennisveiligheid

Inkomende mobiliteit

HANDELENDE ACTOR

Internationale

student(en)

Nederlandse Docent(en)

Internationale

Docent(en)

Statelijke actor(en)

DOEL

Verwerving kennis

en technologie

Beïnvloeden

onderzoeksresultaten

Steun verwerven voor

land en/of beleid

Beschermen eigen

groep/identiteit

SOORT ACTIVITEIT

Spionage

Digitale spionage

Omkoping

Ongewenste

beïnvloeding

Politieke drukmiddelen

IMPACT OP

Student(en)

Medewerker(s)

Hoger onderwijs-

instelling

College van Bestuur

Nationale Veiligheid
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Scenario 3:

Soeverein in eigen brein

Fysieke veiligheid

Sociale veiligheid

Informatie-veiligheid
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THEMA

Integriteit

Arbo en milieu

Sociale veiligheid

Zorgwekkend gedrag

en radicalisering

Gebouwveiligheid, BHV

en Fysieke Veiligheid

Cyberveiligheid

Kennisveiligheid
en ongewenste

beïnvloeding

Internationalisering

Privacy

ONDERWERPEN /
ONTWIKKELINGEN

Anti-institutioneel

extremisme

(geo)politisering

Polarisatie

Generatieve Al

Onderwijskwaliteit

Ondermijning

Academische vrijheid

HANDELENDE ACTOR

Nederlandse

student(en)

Internationale

student(en)

Extern persoon/
externe personen

Commerciële bedrijven

Statelijke actor(en)

DOEL

Maatschappelijke veran-

dering teweeg brengen

Beschermen eigen

groep/identiteit

Talent werven

Beschermen eigen

groep/identiteit

SOORT ACTIVITEIT

Innovatie

Concurreren

Inspelen op polarisatie

IMPACT OP

Student(en)

Medewerker(5)

Hoger onderwijs-

instelling

Externen
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Dit Risico- en Dreigingsbeeld is ontwikkeld door Clingendael in opdracht
van het Platform Integrale Veiligheid Hoger Onderwijs (IV-HO).

Over Platform IV-HO

Het platform Integrale Veiligheid Hoger Onderwijs (IV-HO) is een

samenwerkingsplatform, ondergebracht bij SURF, waar professionals
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Over Instituut Clingendael
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